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Vorwort

Die vorliegende Handreichung ,Datenschutz in
Paritatischen Mitgliedsorganisationen” widmet
sich den haufigsten Fragen, die an uns herangetra-
gen wurden, und praktischen Beispielen aus sozi-
alen Organisationen rund um die Umsetzung aktu-
eller Datenschutzverpflichtungen. Sie enthalt unter
anderem Informationen z.B. zum Beschdftigten-
datenschutz, zum Sozialdatenschutz und zu Ge-
heimhaltungsvorschriften, deren Verletzung nach
§ 203 Strafgesetzbuch (StGB) strafbar ist. Die Infor-
mationen im Text werden durch Mustertexte im An-
hang erganzt. Aufgenommen haben wir in den An-
hang zudem eine ausfuihrliche DS- und IT-Checkliste,
die viele Ansatzpunkte gibt, am Daten-Sicherheits-
niveau in der eigenen Organisation zu arbeiten.

Wir danken den Kolleg/-innen aus unseren Landes-
verbdnden Niedersachsen, Rheinland-Pfalz, Saar-
land, Hessen, Sachsen, Baden-Wiirttemberg, sowie
unserem Datenschutzbeauftragten Dr. Thomas
Pudelko fiir ihre wertvollen Anregungen bei der Er-
stellung dieser Handreichung.

1. Einleitung

Ab dem 25.05.2018 findet in Deutschland und der
gesamten Europdischen Union die EU-Datenschutz-
Grundverordnung (DS-GVO) unmittelbare An-
wendung. Erganzt wird sie durch das neu gefasste
Bundesdatenschutzgesetz (BDSG) sowie weitere
Anpassungen z. B. im Sozialdatenschutz. Diese Vor-
schriften sind von jeder sozialen Organisation — egal
welcher Rechtsform, ob gemeinniitzig oder nicht -
bei der Verarbeitung personenbezogener Daten zu
beachten. Sondervorschriften speziell fiir Vereine
gibt es nicht.

Die Veranderungen haben viele Mitgliedsorganisa-
tionen verunsichert, was verstandlich ist angesichts

Flr eine grundsatzliche Einflihrung in die allgemei-
nen Grundlagen des Datenschutzes empfehlen wir
Ihnen in Ergdnzung zu dieser Handreichung die Bro-
schiire ,Erste Hilfe zur Datenschutzgrundverord-
nung fir Unternehmen und Vereine - Das Sofort-
maBnahmen - Paket”, herausgegeben vom C.H.
Beck-Verlag als Sonderdruck fiir den Paritatischen.
Sie ist flr Paritatische Mitgliedsorganisationen tber
ihren Landesverband oder tber den Gesamtverband
zu beziehen, solange der Vorrat reicht. Im tbrigen ist
die Broschiire auch im Buchhandel erhaltlich, auch
als eBook. Die Broschiire bietet Hilfestellung fir die
schrittweise Umsetzung aktueller Datenschutzver-
pflichtungen. Sie richtet sich an kleine Unternehmen
und Vereine und fiihrt Sie sehr praxis- und handlungs-
orientiert durch Ihre anstehende Priifung und zeigt
auf, in welchen Bereichen Sie bereits ausreichend vor-
bereitet sind und wo es noch Handlungsbedarfe gibt.

Die rasanten technischen Entwicklungen und noch
folgenden rechtlichen Entwicklungen werden auch
in Zukunft weitere datenschutzrelevante Fragen auf-
werfen. Aktualisierungen zum Thema finden Sie in
absehbarer Zeit auf der Homepage des Paritatischen
Gesamtverbands im Bereich Digitalisierung.

einer Vielzahl der Regelungen, die europaischer als
auch nationaler Herkunft sind. Die Leserinnen und Le-
ser werden jedoch erkennen, dass sie viele Anforde-
rungen an den Datenschutz bereits kennen. So gelten
die wesentlichen bisherigen datenschutzrechtlichen
Grundprinzipien fort (Datenerhebungsverbot mit
Erlaubnisvorbehalt, Datenvermeidung und Daten-
sparsamkeit, Zweckbindung und Transparenz, siehe
Kasten 1, Seite 3). Teilweise werden sie weiterentwi-
ckelt durch erhéhte Anforderungen an Transparenz
und durch Starkung der Rechte der Betroffenen auf
Information, Zugang und Léschung von Daten (Recht
auf Vergessenwerden). Damit werden zuklnftig er-
héhte Anforderungen an die Dokumentation und




den Nachweis gestellt, dass geeignete und technisch
ausreichende MaBnahmen zur Sicherstellung des Da-
tenschutzes ergriffen wurden. Sorge bereitet vielen
Organisationen die deutliche Ausweitung des Sank-
tionsrahmens bei Versté3en gegen den Datenschutz.
Buf3gelder sollen kiinftig,,in jedem Einzelfall wirksam,
angemessen und empfindlich” sein. Dabei spielen
bei der Bestimmung der Héhe sowohl die Grol3e des
Unternehmens und die Schwere des VerstoRRes, das
Ausmal3 des Schadens, aber auch sonstige Umstande
z. B. der Verantwortlichkeit eine Rolle. Immer hat die
sanktionierende Behdrde den Einzelfall und die Ver-
haltnismaBigkeit zu prifen.
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Soziale Organisationen, die schon bislang ein trag-
fahiges Datenschutzkonzept hatten, sind gut geri-
stet fur die EU-Datenschutz-Grundverordnung. Sie
mussen aber ihr Konzept an die Neuregelungen an-
passen. Fiir Organisationen, die sich in der Vergan-
genheit noch kaum mit dem Thema Datenschutz be-
fassten, bietet das neue Recht die Chance, gleich mit
einem die aktuelle Rechtslage berlicksichtigenden
Datenschutzmanagement und -konzept zu starten.

Kasten 1 — Die Grundprinzipien des Datenschutzes

Transparenz

Datenverarbeitung hat nachvollziehbar zu sein. Betroffene Personen miissen die RechtmaRigkeit der
Verarbeitung ihrer Daten priifen kdnnen. Damit korrespondiert das Auskunftsrecht des Betroffenen.

Zweckbindung und Erforderlichkeit

Ausgangspunkt der Verarbeitung ist der vorab festgelegte Zweck. Nur fiir diesen durfen sie erhoben und
verwendet werden und nur dann, wenn dies zur Aufgabenerfiillung erforderlich ist. Daten duirfen nicht auf

Vorrat gesammelt werden.

Datenminimierung / Datensparsamkeit

Nur das fir den beabsichtigten Zweck erforderliche Minimum an Daten - auf das notwendige Mal}

beschrankt — darf verlangt und verarbeitet werden.

VerhaltnismaBigkeitsgrundsatz

Personenbezogene Daten miissen dem Verarbeitungszweck entsprechen, fiir das Erreichen des Verarbei-
tungszwecks erforderlich sein und ihre Verarbeitung darf nicht auf3er Verhaltnis zu diesem Zweck stehen.

(§ 47 BDSG)

Richtigkeit

Personenbezogene Daten miissen sachlich richtig und ggf. korrigiert, gesperrt oder auch geléscht werden.
Dieser Grundsatz korrespondiert mit dem Anspruch auf Information und Auskunft des Betroffenen.

Integritat und Vertraulichkeit

Der Grundsatz der Integritat und Vertraulichkeit beschreibt die Verpflichtung, personenbezogene Daten
durch geeignete MaBnahmen zu sichern, um Datenschutzverstoe zu vermeiden. Es geht somit darum,
geeignete organisatorische und technische Malnahmen zur Datensicherung zu treffen.
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2. Datenschutz - Strukturfragen

Der uberwiegende Teil der Paritatischen Mitglieds-
organisationen sind eingetragene Vereine. Sie ver-
arbeiten in verschieden Kontexten, z. B. Mitglieder-
verwaltung, Personalverwaltung und Abrechnung
regelmaflig personenbezogene Daten von Vereins-
mitgliedern, Organmitgliedern und Beschaftigten,
aber auch von ehrenamtlich fir den Verein Tatigen
und Freiwilligen.

Im Kontext der Erfullung ihrer satzungsrechtlichen
Aufgaben verarbeiten sie in vielen Fallen auBerdem
personenbezogene Daten der von ihnen betreuten,
beratenen und unterstiitzten Menschen, oft auch
besondere Kategorien personenbezogener Daten,
die als besonders schiitzenswert gelten. Eine grof3e
Rolle im Sozialbereich spielen dabei,sensible Daten”
wie beispielsweise Gesundheitsdaten (siehe Kasten
2, unten). Die Organisationen missen daher auch
die strengeren Anforderungen fiir diese besondere
Kategorie von Daten beachten.

Kasten 2 — Sensible Daten

Besonders schutzbediirftige Kategorien von
Daten, Art. 9 Abs. 1 DS-GVO sind

+(...) personenbezogene[r] Daten, aus denen die
rassische und ethnische Herkunft, politische Mei-
nungen, religiése oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehdrigkeit
hervorgehen, sowie die Verarbeitung von gene-
tischen Daten, biometrischen Daten zur eindeu-
tigen Identifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung einer nattirlichen
Person..."

2.1  Wer ist fur was verantwortlich?

Verantwortlich fur die RechtmaBigkeit der Daten-
verarbeitung ist die Organisation, also der Verein,
gGmbH oder die Stiftung. Die Verantwortung fir
die Umsetzung und damit fur Einhaltung des Daten-
schutzes im Verein tragt die Leitung des Vereins, der
Vereinsvorstand oder die Geschéftsfiihrung. Daten-
schutz ist Managementaufgabe. Die Leitung muss
die Einhaltung des Datenschutzes im Zweifelsfalle
nachweisen kdnnen. Organisationsintern werden re-
gelmaBig Zustandigkeiten zur Umsetzung delegiert,
z. B. auf [T-Verantwortliche und andere Mitarbeiten-
de. Auch diese haben sich an die datenschutzrecht-
lichen Vorgaben zu halten.

Im Rahmen des Datenschutzmanagements ist die
Erstellung eines Datenschutzkonzepts sinnvoll. Bei
kleineren und ehrenamtlich strukturierten Vereinen
haben oftmals verschiedene Funktionstrager die
Méglichkeit, auf Mitgliederdaten und andere Daten
zuzugreifen. Die Zustandigkeit fir die Mitgliederver-
waltung kann im ehrenamtlichen Vorstand haufiger
wechseln. Auch arbeiten nicht selten ehrenamtliche
Vorstandsmitglieder mit personenbezogenen Daten
auf ihren privaten Computern.

Mit einem auf ihre konkrete Situation ausgerichtetes
Datenschutzkonzept kdnnen Vereine fiir Transparenz
und mehr Datensicherheit in ihrer Organisation sor-
gen. Ziel eines Konzeptes ist es, die Datensicherheit
im Verein zu gewahrleisten und Datenschutzversto-
Be mdglichst auszuschlieBen. Teilweise werden auch
Begriffe benutzt wie z. B.,Datenschutzordnung” oder
,Datenschutzrichtlinie”

Siehe als Beispiel, Anhang A1, Seite 30: ,Kodex
zur Nutzung von digitalen Medien und insbesondere
Messenger-Diensten bei Frobel inkl. Bestatigungs-
erklarung”




2.2 Missen Beschaftigte auf den
Datenschutz verpflichtet werden?

Teil eines tragfahigen Datenschutzkonzeptes ist
auch die Information der Beschaftigten tber die Be-
deutung des Datenschutzes bei ihrem Arbeitgeber.
Als Beschaftigte im Sinne von § 26 BDSG gelten ne-
ben den Arbeitnehmer/-innen u.a. auch Beschéftigte
in Leiharbeit, Auszubildende, Freiwillige im FSJ und
BFD sowie arbeitnehmerahnliche Personen. Eine ge-
setzliche Verpflichtung, diese auf den Datenschutz
zu verpflichten, gibt es nicht. Das bedeutet aber
nicht, dass damit die Mitarbeitenden nicht an den
Datenschutz gebunden waren. Auch sie haben alle
Regeln zu beachten, wenn sie mit der Verarbeitung
personenbezogener Daten beauftragt sind.

Eine schriftliche Verpflichtung auf den Datenschutz
ist sehr anzuraten! Sie sollte mit der Information Gber
die Schutzpflichten verbunden werden und bei Ver-
anderung von Aufgaben gegebenenfalls angepasst
werden. Die gleiche Verpflichtung sollte beim Einsatz
von Ehrenamtlichen, ggf. auch von Funktionstragern
bei der Verarbeitung personenbezogener Daten er-
folgen. Im Ubrigen ist die Hinweispflicht beim Um-
gang mit Sozialdaten im Sozialdatenschutz auch fiir
soziale Organisationen vorgesehen (§ 78 SGB X), sie-
he hierzu Exkurs, Punkt 15.6, Seite 22.

E Ein Muster fiir eine Verpflichtungserkldrung
findet sich im Anhang A2, Seite 35 (38)
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2.3 Wann ist ein Verzeichnis von
Verarbeitungstatigkeiten notig?

Dieses Verzeichnis betrifft samtliche automatisierten
und teil-automatisierten Verarbeitungen und zu-
mindest strukturierte Sammlungen von Daten, die
in einem Dateisystem gespeichert sind oder gespei-
chert werden sollen.

Das wesentliche Instrument, um Rechenschaft tGber
die rechtmaflige Datenverarbeitung geben zu kon-
nen, ist das Verzeichnis von Verarbeitungstatig-
keiten gemal3 Art. 30 DS-GVO. Es ist deshalb der Kern
eines organisationsinternen Datenschutzmanage-
ments. Die Aufstellung des Verzeichnisses von Verar-
beitungstatigkeiten ist verpflichtend. Hierzu gibt es
zwar eine Ausnahme: Die Pflicht zur Aufstellung eines
Verzeichnisses entféllt, wenn in dem betreffenden Un-
ternehmen oder der betreffenden Einrichtung weni-
ger als 250 Mitarbeiter beschaftigt sind (Art. 30 Absatz
5 DS-GVO). Diese Ausnahme kommt jedoch fiir soziale
Organisationen praktisch nicht in Betracht.

Sie mussen unabhdngig von der Zahl ihrer Beschaf-
tigten ein Verzeichnis der Verbeitungstatigkeiten
aufstellen,

2 wenn die Verarbeitung ein Risiko fiir die Rechte
und Freiheiten der betroffenen Personen ber-
gen und die Verarbeitung nicht nur gelegent-
lich erfolgt oder

2 wenn es um besonders geschiitzte Kategorien
von Daten geht (Art. 9 Absatz 1 bzw. Art. 10 DS-
GVO0), siehe Kasten 2, Seite 4.

Da in jedem Verein die Erfassung und Verarbeitung
personenbezogener Daten nicht gelegentlich er-
folgt, ist bereits aus diesem Grund in der Regel in je-
der Organisation ein Verzeichnis aller Verarbeitungs-
tatigkeiten zu fihren.

@g] Siehe weitere Einzelheiten im Sonderdruck
,Erste Hilfe”, S.12-20 mit Muster

= |Ein alternatives Muster finden Sieim Anhang A3,
— | Seite 40: https://www.bfdi.ound.de/DE/Daten-
schutz/DatenschutzGVO/Aktuelles/Aktuelles_Arti-
kel/Muster_Verzeichnis_Verarbeitungstaetigkeiten.

html, Abruf 13.04.2018)
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2.4 Wann muss ein Datenschutzbeauftragter im Verein benannt werden?

Oft werden soziale Vereine auch zur Bestellung eines
Datenschutzbeauftragten verpflichtet sein. Dies ist
zum einen der Fall,

2 wenn ein Verein mindestens zehn Personen
standig mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt.

2 wenn die Kerntdtigkeit des Vereins in der um-
fangreichen Verarbeitung besonders schutzbe-
durftiger Kategorien von Daten im Sinne des Art.
9 Abs. 1 DS-GVO (siehe Kasten 2, Seite 4) besteht.

Das fihrt dazu, dass bei den meisten unserer Mit-
gliedsorganisationen eine Pflicht zur Benennung
eines/er Datenschutzbeauftragen besteht.

Seine/ ihre Aufgabe besteht darin, die Verantwort-
lichen bei Fragen des Datenschutzes fachlich zu un-
terstitzen. Benannt werden kann eine interne Per-
son aus dem Verein, aber auch eine externe Person.

Die Kontaktdaten des Datenschutzbeauftragten
mussen verdffentlicht werden, es geniligt eine
E-Mail-Funktionsadresse, praktischerweise im Inter-
net. Sie soll ermdglichen, dass sich Betroffene an den
Datenschutzbeauftragten wenden kénnen.

@J Siehe weitere Einzelheiten im Sonder-
druck ,Erste Hilfe” S.33-37 mit Prufraster

und Muster zur Benennung

3. Wann ist die Verarbeitung der
personenbezogenen Daten erlaubt?

Wie bisher ist die Verarbeitung personenbezogener
Daten grundsatzlich verboten auf3er in den Fallen, in
denen das Gesetz sie ausdriicklich erlaubt (Verbot
mit Erlaubnisvorbehalt). Die Erlaubnistatbestande
sind in Art. 6 DS-GVO geregelt. Sie kann aus verschie-
denen Griinden erlaubt sein, z. B. wenn eine Einwilli-
gung vorliegt, aber auch zur Anbahnung und Durch-
fihrung eines Vertragsverhaltnisses, einem der
haufigsten Anwendungsfalle. Es reicht, wenn eine
der nachstehend aufgefiihrten Voraussetzungen er-
fullt ist.

Das ist nach Art. 6 DS-GVO der Fall, wenn

(1) ein Gesetz sie ausdriicklich erlaubt
(2) die betroffene Person eingewilligt hat,

(3) sie fur die Durchfiihrung eines Vertrages oder
dessen Anbahnung erforderlich ist,

(4) sie zur Erfiillung einer rechtlichen Verpflichtung
erforderlich ist, z. B. aufgrund gesetzlicher Vorschrif-
ten,

(5) sie erforderlich ist, um lebenswichtige Interessen
der betroffenen Person oder einer anderen natr-
lichen Person zu schiitzen,

(6) sie fir die Wahrnehmung einer Aufgabe erforder-
lich ist, die im 6ffentlichen Interesse liegt,

(7) sie zur Wahrung berechtigter Interessen des Ver-
antwortlichen erforderlich ist, sofern nicht die Inte-
ressen (...) der betroffenen Person (...) Gberwiegen.
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4. Grundsatzliches zur Einwilligung
in die Datenverarbeitung

4.1

Die Einwilligung gilt gemeinhin als der sicherste Weg
fur eine rechtmafBige Datenverarbeitung. Deshalb
ist es fiir soziale Organisationen immer sinnvoll, mit
Einwilligungen zu arbeiten. Sie wird oft auch als der
Konigsweg der rechtmaBligen Datenverarbeitung
bezeichnet. Die Einwilligung ist in Art. 4 DS-GVO de-
finiert (siehe Kasten 3, unten). Naheres zur Einwilli-
gung regelt Art. 7 DS-GVO.

Die Einwilligung sollte schriftlich vorliegen, damit sie
als Nachweis fir eine rechtmaBig erfolgte Datenver-
arbeitung dienen kann. Sie ist jederzeit widerrufbar.

Kasten 3 — Einwilligung

Eine Einwilligung des Betroffenen ist jede freiwil-
lig fr einen bestimmten Fall, in informierter Weise
und unmissverstandlich abgegebene Willensbe-
kundung in Form einer Erklarung oder einer son-
stigen eindeutigen bestatigenden Handlung, mit
der die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden per-
sonenbezogenen Daten einverstanden ist.

@Jsiehe auch Sonderdruck ,Erste Hilfe”,
Seite 21

Wie muss eine Einwilligungserklarung aussehen?

Wie nach altem Recht muss die Einwilligung auch
nach den neuen Rechtsvorschriften

+ freiwillig

« ininformierter Weise, d.h. die betroffene Person
muss klar und verstandlich informiert werden,
fur wen die Einwilligung ist, zu welchem Zweck
die Verarbeitung erfolgen soll und fiir welchen
bestimmten Fall sie abgegeben wird und dass
die Erklarung jederzeit widerrufen werden kann

- eindeutig bestatigend, also durch eine zustim-
mende Handlung wie z. B. schriftlich, online auch
durch ein aktiv gesetztes Hakchen im Internet
(sog. opt-in)

abgegeben worden sein.

Die Einwilligung bedarf nicht zwingend der Schrift-
form, sie kann auch mindlich, elektronisch oder in
Textform erfolgen. Wegen der erforderlichen Nach-
weisbarkeit bleibt aber die Empfehlung, hierfir we-
nigstens die Text- oder Schriftform einzuhalten.

Ein Muster einer Einwilligung mit Schweige-
pflichtsentbindung findet sich im Anhang A4,

Seite 43
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4.2 Ist eine Einwilligung noch frei-
willig, wenn die Gewahrung
von Leistungen davon abhangt?

Beispiel

Fiir die Aufnahme in eine Wohneinrichtung wird ein
Wohn- und Betreuungsvertrag geschlossen. Separater
Teil des Vertrages ist auch eine Einwilligung in die fiir
das Vertragsverhdltnis erforderliche Datenverarbei-
tung. Ohne diese Einwilligung nimmt die Einrichtung
die anfragende Person nicht auf. Trotz dieser ,Kop-
pelung” bleibt die Einwilligung freiwillig, da es dem
Betroffenen freisteht, keinen Vertrag zu schlief3en. Au-
Berdem ist sie fiir die Betreuung und Versorgung und
somit zur Vertragsdurchfiihrung personenbezogener
Daten betreffend Gesundheitszustand, Behinderung,
Familienstand, rechtliche Betreuung, Kostenzusagen
usw. erforderlich. Wird die Einwilligung zur Datenver-
arbeitung verweigert, kann der Vertrag nicht zustande
kommen.

Eine Einwilligung bleibt also freiwillig, auch wenn sie
Bedingung fiir die Erbringung einer Leistung ist.

4.3 Einwilligung von Kindern und
Jugendlichen

Fur die Einwilligung von Kindern und Jugendlichen
sind Art. 8 DS-GVO sowie die deutschen Regelungen
zur Einwilligungsfahigkeit zu beachten.

Neuist, dass auch schon Minderjahrige ab 16 Jahren
in einzelnen Bereichen in die Verarbeitung ihrer Da-
ten einwilligen kdnnen. Dies zielt vor allem auf den
Internethandel. Die deutschen Regelungen zur Ge-
schaftsfahigkeit bleiben allerdings davon unberiihrt.

Beispiel

Bestellt eine 17-jdhrige junge Frau online Waren, so
kann sie nach dem neuen Recht in die Verarbeitung
ihrer Daten einwilligen. Trotzdem kann das Rechts-
geschiift, je nach Umfang, (schwebend) unwirksam
sein, weil sie noch nicht voll geschdftsfdhig ist. Wird
es von den Sorgeberechtigten nicht genehmigt, bleibt
es unwirksam.

Anders im Bereich des Rechts am eigenen Bild. Da es
hier um ein hochstpersonliches Recht des/der Min-
derjahrigen geht, ist seine/ihre personliche Einwil-
ligung erforderlich, sobald von einer ,natirlichen”
Einsichtsfahigkeit ausgegangen werden kann. Es ist
allerdings rechtlich umstritten, ab wann sicher von
einer solchen Einsichtsfahigkeit ausgegangen wer-
den kann.

Grundsatzlich empfiehlt sich, bei Minderjahrigen
nicht auf die vorab erteilte Einwilligung der Sorgebe-
rechtigten zu verzichten.

@l] siehe Sonderdruck ,Erste Hilfe”, Kapitel 13.3.
,Bilder auf Internetseiten”, Seite 52-54.




5. Mitgliederdaten

5.1 Erlaubnis der Verarbeitung

Nach Art. 6 DS-GVO ist die Verarbeitung zuldssig fir
die Erfiillung des Mitgliedschaftsverhaltnisses zwi-
schen dem Verein und seinem Mitglied. Das Mitglied-
schaftsverhaltnis ist ein vertragsahnliches Verhaltnis.
Der Verein darf deshalb beim Vereinsbeitritt (Auf-
nahmeantrag oder Beitrittserklarung) und wahrend
der Mitgliedschaft die hierfiir erforderlichen Daten
erheben und verarbeiten, die zur Verfolgung der
Vereinsziele und der Betreuung und Verwaltung
der Mitglieder erforderlich sind. Daflir muss keine
Einwilligung der Mitglieder oder der aufnahmeuwilli-
gen Mitglieder vorliegen. Die Verarbeitung daruber-
hinausgehender personenbezogener Informationen
bedarf der Einwilligung (siehe Punkt 3).

Nur ausnahmsweise dirfen diese Daten zu einem
anderen Zweck als die soeben genannten verarbei-
tet werden, wenn berechtigte Interessen des Vereins
vorliegen und keine schutzwiirdigen Interessen der
betroffenen Personen iberwiegen. (Wegen der rela-
tiv schwer zu fassenden Rechtsgrundlage empfehlen
wir, in diesen Fallen die Einwilligung der betroffenen
Personen einzuholen.)

Die Nutzung der Vereinsdaten flir Spendenaufrufe an
die Vereinsmitglieder oder Werbung zur Erreichung
der eigenen Ziele des Vereins ist erlaubt, keinesfalls
aber die Weitergabe an Dritte zu deren Werbezwe-
cken oder andere AuBenstehende ohne Einwilligung.

Die Weitergabe von Mitgliederdaten an Aufenste-
hende ist ohne Einwilligung des betreffenden Ver-
einsmitglieds grundsatzlich verboten.
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5.2 Wann kénnen Mitgliederdaten
an andere Vereinsmitglieder
herausgegeben werden?

Der Zugriff verschiedener Funktionstrager des Ver-
eins auf die Mitgliederdaten ist eine innerorganisato-
rische Datenverarbeitung. Vereinsmitglieder haben
in der Regel keinen Zugriff auf die Daten anderer
Vereinsmitglieder. Eine Datenweitergabe an andere
Vereinsmitglieder bedarf einer besonderen Recht-
fertigung. Besteht der Vereinszweck darin, die per-
sonlichen Kontakte zu stdrken, z. B. im Bereich der
Selbsthilfe, kann die Herausgabe einer Mitgliederli-
ste zur Erreichung des Vereinsziels zuldssig sein. Al-
lerdings sind immer die schutzwirdigen Interessen
und Belange der Mitglieder zu beriicksichtigen.

Eine Bekanntgabe kann unter Umstanden im Verein-
sinteresse erforderlich sein, um die Auslibung sat-
zungsrechtlicher Rechte zu ermdglichen, z. B. fiir die
Einberufung auBerordentlicher Mitgliederversamm-
lungen. Um nicht entgegenstehende Interessen oder
Schutzbedarfe zu verletzen, sollte der Verein eine L6-
sung suchen, die alle Mitglieder tber das Begehren
informiert, ohne deren Daten bekanntzugeben. Die
Méglichkeit kann z. B. durch Verdffentlichung des
beabsichtigten Antrags mit Griinden und Antragstel-
ler in einem Vereinsorgan, z. B. Zeitschrift, Newsletter
0. . geschehen, sodass interessierte Mitglieder die
Moglichkeit der Kontaktaufnahme bekommen.

Die Mitglieder muissen sich grundsatzlich darauf ver-
lassen kdnnen, dass ihre Mitgliederdaten ausschliel3-
lich fir die Forderung der Vereinszwecke und die
Verwaltung und Betreuung ihrer Mitgliedschaft ver-
wendet werden.
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5.3 Wie st die Beitrittserklarung im
Hinblick auf den Datenschutz zu
gestalten?

Auch Vereinsmitglieder haben hinsichtlich ihrer
personlichen Daten das Recht auf Auskunft, Berich-
tigung, Loschung und Widerspruch sowie das neue
Recht auf Datenlibertragbarkeit.

@l] siehe Sonderdruck ,Erste Hilfe” Seite 40, 41

Um dem Datenschutz-Grundsatz der Transparenz zu
genlgen, sollte damit im Verein offen umgegangen
werden. Schon auf der Beitrittserklarung sollte der
Hinweis erfolgen, dass die personenbezogenen Da-
ten der Mitglieder in dem Verein erhoben und verar-
beitet werden.

Kasten 4 — Muster einer Beitrittserklarung

Beitrittserkldarung

Ich..., Anschrift...trete dem Verein xy e. V. bei.
Meine Bankverbindung lautet: .....

Datum und Unterschrift

Mir ist bekannt, dass die mich betreffenden Daten
in dem Verein erhoben, gespeichert und verar-
beitet werden, soweit sie fiir das Mitgliedschafts-
verhaltnis, die Betreuung und der Verwaltung der
Mitglieder und die Verfolgung der Vereinsziele er-
forderlich sind.

Datum und Unterschrift

5.4 Wann sind Daten der Mitglieder
zu l6schen?

Die Organisation muss sicherstellen, dass personen-
bezogene Daten geldscht werden, wenn die Not-
wendigkeit der Verarbeitung zur Zweckerreichung
entfallen ist. Dies ist in der Regel bei dem Austritt
eines Mitglieds aus dem Verein der Fall.

5.5 Datenschutzhinweis fur die
Mitglieder in der Vereinssatzung

Eine Datenschutzregelung in der Vereinssatzung
dient ebenfalls der Transparenz des Datenschutzes
im Verein. Es bedarf nichtzwingend einer Regelungin
der Satzung. Ubersichtlich bleibt die Vereinssatzung,
wenn die Regelung knapp gehalten wird. Wir emp-
fehlen eher, die Grundsitze der Datenerhebung,
-verarbeitung und -nutzung schriftlich z. B. in einem
Datenschutzkonzept, -ordnung oder -richtlinie nie-
derzulegen, die der Vorstand erldsst. So kann sie je-
derzeit rechtlichen Anderungen angepasst werden.

Kasten 5 — Muster Satzungsbestimmung
§... Datenschutz

Der Verein benétigt zur Erfiillung seiner Zwecke die
personenbezogenen Daten seiner Mitglieder. Unter
Beachtung der Regelungen der EU-Datenschutz-
grundverordnung sowie des Bundesdatenschutzge-
setzes werden personenbezogene Daten der Mitglie-
der im Verein verarbeitet. Jedes Vereinsmitglied hat
das Recht auf:

- Auskunft liber die zu seiner Person gespeicherten
Daten,

- Berichtigung der Daten, sofern diese unrichtig sind,

- Sperrung der Daten, wenn deren Richtigkeit nicht
feststeht,

- Loschung der Daten, wenn die Speicherung unzu-
Idssig war oder wird, z. B. bei Austritt aus dem Verein
(Recht auf Vergessenwerden)

- Bereitstellung dieser Daten in einem gdingigen For-
mat (Recht auf Datenliibertragung), Art. 20 DS-GVO.
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6. Spenderdaten

Viele Vereine sind auf Spenden angewiesen. Aber
auch personenbezogene Daten von Spendern und
Forderern (insbesondere deren Name, Adresse und
Kontonummer) diirfen nur erhoben und verarbeitet
und gespeichert werden, um die Spende abzuwi-
ckeln.

7. Klientendaten

7.1
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Beispiel

Eine gemeinniitzige Organisation erhdlt Spenden und
speichert die Spenderdaten. Fiir einen neuen Spen-
denaufruf nutzt sie die gespeicherten Daten. Diese
Verarbeitung ist erlaubt, weil es in ihrem ,berechtigten
Interesse” liegt, Spenden zu erhalten (siehe Punkt 3).
Bei den erneut angeschriebenen Spendern sind keine
vorrangigen Interessen erkennbar, nicht erneut um
eine Spende gebeten zu werden. Sie kbnnen aber die
Léschung ihrer Daten aus der Spenderdatei verlangen.
Diesem Verlangen ist nachzukommen, wenn nicht die
Spenderdaten aus steuerrechtlichen Griinden noch
aufgehoben werden miissen. Es handelt sich dann um
eine Speicherung aufgrund einer rechtlichen Verpflich-
tung. (Siehe Punkt 3).

Was ist zu beachten bei der Verarbeitung der personenbezogenen Daten

von Nutzern der Dienste der Vereine, von Betreuten oder Personen,
die beraten und unterstitzt werden?

Auch hier gelten zundchst die allgemeinen Grund-
sdtze der DS-GVO und des BDSG. (vgl. Punkt 3)

Sind diese Daten z. B. furr die finanztechnische Ab-
wicklung mit den Kostentragern, die Abwicklung der
angebotenen Dienstleistungen oder z. B. des Ver-
anstaltungsgeschéftes erforderlich, handelt es sich
meist um eine erlaubte Verarbeitung etwa im Rah-
men der Erfillung oder Anbahnung eines Vertrags,
Erfillung einer rechtlichen Verpflichtung, die keiner
besonderen Einwilligung der betroffenen Personen
bedarf. Dazu kénnen auch Informationen Uber die
konkreten Situationen und Probleme der Betrof-
fenen gehdren, wenn das fiir die zielgerichtete Erfiil-
lung der Aufgaben des Vereins erforderlich ist.

Aber Achtung:

Die Erlaubnis kann eingeschrankt sein durch eine
besondere Geheimhaltungspflicht des Vereins
oder einer Einrichtung, die sich aus dem Zweck ih-
rer Arbeit ergibt, meist niedergelegt in zugrunde-
liegenden Vereinbarungen (Aufnahmevertrag, Lei-
stungsvertrag). Das pragnanteste Beispiel hierfir
ist die Arbeit der Frauenhduser, die von Gewalt be-
troffenen Frauen einen anonymen Aufenthalt ge-
wahren. Die Kontaktdaten sind streng zu schiitzen.
Erforderlich ist deshalb in solchen Fillen eine Ein-
willigungserklarung der Betroffenen fiir die not-
wendige Verarbeitung der personenbezogenen
Daten, die sich auch auf notwendige Weitergaben
bezieht.
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Sie kann weiter eingeschrankt sein, wenn es um die
besonders schutzbediirftigen Kategorien von Da-
ten, z. B. Gesundheitsdaten, Daten zum Sexualleben
aber auch Daten, aus denen die ,rassische und eth-
nische Herkunft” hervorgeht (Siehe Kasten 2). Auch
Daten Uber die Erbringung von Gesundheitsdienst-
leistungen gelten als besonders schutzwiirdig.

Nach Art. 9 Abs. 1 DS-GVO ist fiir die Verarbeitung
dieser Daten in der Regel eine Einwilligung der be-
troffenen Person erforderlich.

§ 22 Abs. 1 BDSG enthdlt jedoch Lockerungen fiir
die rechtméBige Verarbeitung von sensiblen Daten
im Gesundheits- und Sozialbereich,

Lwenn sie

1. erforderlich ist, um die aus dem Recht der sozi-
alen Sicherheit und des Sozialschutzes erwach-
senden Rechte auszuiiben und den diesbeziig-
lichen Pflichten nachzukommen,

zum Zweck der Gesundheitsvorsorge, fiir die Be-
urteilung der Arbeitsfahigkeit des Beschaftigten,
fur die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozial-
bereich oder fiir die Verwaltung von Systemen
und Diensten im Gesundheits- und Sozialbe-
reich oder aufgrund eines Vertrags der betrof-
fenen Person mit einem Angehdrigen eines Ge-
sundheitsberufs erforderlich ist und diese Daten
von drztlichem Personal oder durch sonstige
Personen, die einer entsprechenden Geheimhal-
tungspflicht unterliegen, oder unter deren Ver-
antwortung verarbeitet werden, oder

aus Grinden des offentlichen Interesses im Bereich
der offentlichen Gesundheit, (...)"

Gleichwohl ist sozialen Organisationen bei der Ver-
arbeitung von besonders sensiblen Daten die Ein-
holung einer maoglichst schriftlichen Einwilligung
als dem ,sichersten Weg” anzuraten. Das gilt z. B.
besonders fir Beratungsstellen im Bereich der Un-
terstlitzung von Opfern von Gewalt und dhnlichen

Institutionen.

E siehe Anhang A5, Seite 44, Muster einer Einwil-
ligung flir den Bereich Frauenunterstiitzungs-

einrichtungen
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8. Beschaftigtendaten

Auch im Bereich des Schutzes der Beschdftigten-
daten gelten die ,Grundprinzipien” des Datenschut-
zes (siehe Kasten 1) und die sonstigen allgemeinen
Regeln, die fiir jedes Rechtsverhdltnis gelten. Der
Beschiaftigtenbegriff im Datenschutzrecht umfasst
neben den Arbeitnehmer/-innen unter anderem
auch Freiwillige im FSJ und BFD sowie Beschdftigte
in Werkstatten fur behinderte Menschen. Auch auf
Ehrenamtliche und Organschaftsverhaltnisse sind
die Regeln erganzend anzuwenden.

Der neue § 26 BDSG entspricht weitgehend dem
bisherigen Recht. Danach darf der Arbeitgeber z. B.
personenbezogene Daten verarbeiten, wenn dies
fur die Begriindung (Bewerberdaten), die Durchfiih-
rung oder die Beendigung erforderlich ist. Das gilt
auch fur die Verarbeitung personenbezogener Daten
durch Arbeitgeber und Betriebsrate bei der Verwirk-
lichung der Rechte und Pflichten von Interessen-
vertretungen der Beschdftigten.

Im neuen BDSG wird klargestellt, dass auch soge-
nannte ,Kollektivvereinbarungen®, also Tarifvertrage,
Betriebs- oder Dienstvereinbarungen ,Rechtsvor-
schriften” im Sinne des BDSG sind und demnach ge-
eignete Rechtsgrundlagen fir eine zuldssige Daten-
verarbeitung schaffen kdnnen.

Es fallen alle Formen der Verarbeitung von perso-
nenbezogenen Daten unter die datenschutzrecht-
lichen Bestimmungen, also auch wenn die Daten
nicht in einem Dateisystem gespeichert sind oder
werden sollen. Auch die papiernen Personalakten
oder mindliche Formen (z. B. bei Weitergabe von
Daten) gehdren dazu.

Arbeitnehmerdaten kénnen auch besonders zu
schiitzende Kategorien von Daten sein (siehe Ka-
sten 2, Seite 4), z. B. gesundheitliche Angaben zu
einem/er Arbeitnehmer/-in. So werden in der Per-
sonalverwaltung z.B. auch Krankheitszeiten und die
Schwerbehinderteneigenschaft erfasst. Wahrend im
Grundsatz bei besonders zu schiitzenden Katego-
rien von Daten aufgrund der strengeren Anforde-
rungen eine Einwilligung der betroffenen Person in
die Verarbeitung notwendig ist, macht § 26 Absatz 3
und 4 BDSG hier eine Ausnahme.
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Die Verarbeitung solcher sensibler Daten fiir Zwecke
des Beschaftigungsverhaltnisses ist immer zulassig,
wenn sich entsprechende Verarbeitungspflichten
aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit ergeben. Dazu gehdren z. B. Meldungen
zu dem Beschaftigungsverhdltnis an die Sozialversi-
cherung.

Méglichist die Verarbeitung dariiberhinausgehender
besonders schiitzenswerter Daten und sonstiger
personenbezogener Daten, wenn eine freiwillige,
schriftliche Einwilligung vorliegt, die den in § 26
Abs. 2 BDSG formulierten Anforderungen entspricht:

,Erfolgt die Verarbeitung personenbezogener Daten
von Beschéftigten auf der Grundlage einer Einwilli-
gung, so sind fiir die Beurteilung der Freiwilligkeit
der Einwilligung insbesondere die im Beschafti-
gungsverhdltnis bestehende Abhdngigkeit der be-
schaftigten Person sowie die Umstdnde, unter denen
die Einwilligung erteilt worden ist, zu berticksichti-
gen. Freiwilligkeit kann insbesondere vorliegen,
wenn fiir die beschiftigte Person ein rechtlicher
oder wirtschaftlicher Vorteil erreicht wird oder Ar-
beitgeber und beschéftigte Person gleichgelager-
te Interessen verfolgen. Die Einwilligung bedarf
der Schriftform, soweit nicht wegen besonderer
Umstdnde eine andere Form angemessen ist. Der
Arbeitgeber hat die beschiftigte Person lber den
Zweck der Datenverarbeitung und tiber ihr Wider-
rufsrecht nach Art. 7 Absatz 3 der Verordnung (EU)
2016/679 in Textform aufzukladren.”

In der Praxis kann dies z. B. im Kontext der Durch-
fuhrung des betrieblichen Eingliederungsmanage-
ments oder bei der Gestattung privater Nutzung von
dienstlichen Fahrzeugen, Telefonen, EDV-Geraten
erforderlich sein.

Die Arbeitnehmer/-innen haben Anspruch auf Aus-
kunft Giber die gespeicherten Daten (siehe zu,Betrof-
fenenrechte” Punkt 11, Seite 17). Der Arbeitgeber hat
aullerdem Uber den Zweck der Datenverarbeitung
und die jederzeitige Widerrufsmoglichkeit zu infor-
mieren.
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9. Der Verein und das Internet

9.1 Veroffentlichungen von

personenbezogenen Daten
auf Internetseiten

Fast jede Organisation hat eine Internetseite, auf der
sie sich darstellt. Eine Veroffentlichung personenbe-
zogener Daten von Mitgliedern oder anderen Men-
schen im Internet ist jedoch grundsatzlich nur mit
ausdriicklicher Einwilligung der Personen zulassig.
(zur Einwilligungserkldarung siehe Punkt 4, Seite 7)
Sie stellt ohne Einwilligung eine unzuldssige Uber-
mittlung an jedermann dar.

Funktionsbezogene Daten wie beispielsweise Vor-
und Nachnamen oder vereinsbezogene E-Mail-
Adressen von Vereinsfunktiondren und -organen
dirfen auch ohne deren Einwilligung im Internet
veroffentlicht werden. Die Angabe privater Adressen
(E-Mail wie postalisch) bedarf hingegen wiederum
einer Einwilligung des Funktionstragers.

9.2 Online-Anmeldungen zu
Veranstaltungen und Allgemeine
Geschaftsbedingungen (AGB)

Immer hadufiger ist es moglich, sich zu Veranstal-
tungen von Mitgliedsorganisationen online anzu-
melden. Die Anmeldung erfolgt regelmaBig durch
Absenden der Anmeldemaske, in der die personen-
bezogenen Angaben eingetragen wurden.

RegelmadBig wird auch eine Zustimmung zu Allge-
meinen Geschaftsbedingungen (AGB) durch Ankli-
cken eines Kastchens erwartet.

Einwilligungen in die Datenverarbeitung der per-
sonenbezogenen Daten dirfen jedoch aus Trans-
parenzgriinden datenschutzrechtlich nicht mit den
AGB’s verbunden sein. Die entsprechende Einwilli-
gungserklarung muss gesondert auf der Anmeldes-
eite aufrufbar sein und durch aktives Anklicken eines
Kastchens bestatigt werden.

Kasten 6 — Muster einer Datenschutzein-
willigung bei Online-Anmeldung

Der/die Teilnehmenden wird darauf hingewiesen,
dass die zur Abwicklung der Veranstaltung erfor-
derlichen personlichen Daten (Vorname, Name,
Anschrift, besondere Anforderungen zur Barrie-
refreiheit) vom Veranstalter ... auf elektronischen
Datentragern gespeichert werden.

Der/die Teilnehmende stimmt der Erhebung, Ver-
arbeitung und Nutzung der personenbezogenen
Daten beim Veranstalter ... zur Abwicklung der
Veranstaltung ausdriicklich zu. Die gespeicherten
personlichen Daten werden vom Veranstalter ...
vertraulich behandelt. Die Erhebung, Verarbeitung
und Nutzung der personenbezogenen Daten des/
der Teilnehmende erfolgt unter Beachtung der
DS-GVO, des Bundesdatenschutzgesetzes (BDSG)
und des Telemediengesetzes (TMG).

Dem/der Teilnehmenden steht das Recht zu, die
Einwilligung jederzeit mit Wirkung furr die Zukunft
zu widerrufen. Der Veranstalter ... ist in diesem
Fall zur sofortigen L6schung der persénlichen Da-
ten des/der Teilnehmenden verpflichtet.

14



9.3 Onlineberatung

Im Paritatischen bietet eine ganze Reihe von Einrich-
tungen eine Onlineberatung zu verschiedensten Be-
reichen an. Die betreffenden Einrichtungen sollten
sich mit ihrem Anbieter in Verbindung setzen. Nach
Auskunft unseres Rahmenvertragspartners Bera-
net (Zone35) haben die Einrichtungen in der Regel
selbst technisch nichts zu veranlassen. Notwendig
wird eine Anpassung der Datenschutzerkldrung sein
(Information). Weitere Informationen und ggf. An-
passungsbedarf in den Nutzungsbedingungen wird
Beranet (Zone35) unaufgefordert allen seinen Kun-
den im Laufe des Aprils 2018 zur Verfligung stellen.

9.4 Bilder / Fotos auf Internetseiten

Dieses nicht ausschlieBBlich datenschutzrelevante
Thema ist deshalb von Bedeutung, weil sich Bil-
der lber eine offentliche Internetseite miihelos
verbreiten lassen und im Nachgang nicht mehr
einzufangen sind. Nach Aussagen des Landesda-
tenschutzbeauftragten des Landes Bayern reichen
technische MaBnahmen in keinem Fall aus, ,das Per-
sonlichkeitsrecht an Bildern auch nur halbwegs zu
schutzen!” (siehe Sonderdruck ,Erste Hilfe..”, Seite
50). Auch Fotos kénnen personenbezogene Informa-
tionen enthalten, die es ermoglichen, eine Person zu
identifizieren. Es reicht, wenn dies nur wenigen Per-
sonen moglich ist.

Im Kunsturhebergesetz (KUG) ist das Recht am eige-
nen Bild geregelt. Nach § 22 KUG diirfen Bildnisse
von Abgebildeten nur mit Einwilligung verbreitet
oder 6ffentlich zur Schau gestellt werden. Auch nach
dem Tod des/der Abgebildeten bedarf es noch 10
Jahre lang einer Einwilligung der Angehdrigen. Hier
einige Grundsatze:

< Die Einwilligung muss vor der Veroffentlichung
vorliegen.

< Einwilligungen im Arbeitsleben mussen schrift-
lich und ausdriicklich mit dem Betroffenen ab-
geschlossen sein.

< Ein Widerruf wirkt nur fir die Zukunft.
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§ 23 KUG regelt Ausnahmen, die vor allem im Be-
reich Veranstaltungen relevant sein kénnen.

,(1) Ohne die nach § 22 erforderliche Einwilligung
dirfen verbreitet und zur Schau gestellt werden:

1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk ne-
ben einer Landschaft oder sonstigen Ortlichkeit er-
scheinen;

3. Bilder von Versammlungen, Aufziigen und dhn-
lichen Vorgangen, an denen die dargestellten Per-
sonen teilgenommen haben;

4. Bildnisse, die nicht auf Bestellung angefertigt sind,
sofern die Verbreitung oder Schaustellung einem ho-
heren Interesse der Kunst dient.

(2) Die Befugnis erstreckt sich jedoch nicht auf eine
Verbreitung und Schaustellung, durch die ein be-
rechtigtes Interesse des Abgebildeten oder, falls die-
ser verstorben ist, seiner Angehdrigen verletzt wird.”
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LJ Zu weiteren Einzelheiten, insbesondere
Grundregeln fiir Bilder auf Vereinsveran-
staltungen und Ausnahmeregelungen, sowie zu
Besonderheiten in Bezug auf Einwilligungen bei
Minderjahrigen mochten wir auf die ausfiihrlichen
Informationen im Sonderdruck der Broschiire
sErste Hilfe” 13. Kapitel, Seite 50-57 hinweisen.
Dort ist auch ein Muster zur Einwilligung zu Fotoauf-
nahmen auf Veranstaltungen und zur Einwilligung
zu Fotoaufnahmen mit Kindern zu finden.

Siehe im Anhang A1, Seite 30 das Beispiel des
Kodex der Frobelstiftung, der Regeln hierzu
aufstellt.

10. Datensicherheit = IT- Sicherheit

Art. 32 Abs. 1 Satz 1 DS-GVO

LUnter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natirlicher Personen treffen der Verant-
wortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Malnahmen, um
ein dem Risiko angemessenes Schutzniveau zu ge-

wabhrleisten;...."
LJ ,Datensicherheit ohne IT-Sicherheit kann
es praktisch nicht geben’, so die Aussage
der Landesdatenschutzbehorde Bayern im Sonder-
druck Broschiire ,Erste Hilfe” im 6. Kapitel ,Sicher-
heit der Verarbeitung”. Dort werden ab S. 25-31 die
zentralen Schutzziele (Vertraulichkeit, Integritat und
Verfugbarkeit) erlautert und die verschiedenen He-
rausforderungen wie IT = Chefsache, Berechtigungs-
management, Risiken bestimmen und begegnen,
Verschlusselung im Alltag, Aktualisierung (Patch-
Management), E-Mail-Kommunikation richtig ein-
setzen, Schadsoftware vorbeugen: Backups, Zugang
erschweren und verwehren, sowie Typische Irrtimer
zur IT-Sicherheit, bearbeitet.

Siehe dazu Anhang A7 Seite 46, IT-DS Check,
Dr. Thoma Pudelko

Es gilt die Empfehlung, dass selbst kleine Unterneh-
men in einer Sicherheitsrichtlinie oder einem Kon-
zept die wesentlichen Aspekte fiir den eigenen si-
cheren Betrieb ihres IT-Systems umschreiben sollten.
Dazu gehort auch, die eigenen Mitarbeiter/-innen
und Ehrenamtlichen zu befdhigen, eigenstandig in
ihrem Arbeitsbereich den Sicherheitsanforderungen
zu genlgen. Dies erfolgt durch Schulungen, Unter-
weisungen ggf. mit Unterstlitzung des betrieblichen
Datenschutzbeauftragten
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11.

Mit den Neuregelungen sollen die Betroffenenrechte
bei der Verarbeitung ihrer personenbezogenen Da-
ten gestarkt werden. Die Betroffenenrechte dienen
besonders der Umsetzung des oben beschriebenen
Grundsatzes der Transparenz (Siehe Kasten 1, Seite 3).

So haben betroffene Personen

=

einen Anspruch, bei Erhebung von personen-
bezogenen Daten informiert zu werden. Auch
Uber Zweckanderungen der Datenerhebung ist
zu informieren. Eine Informationspflicht besteht
auch, wenn Datenverarbeitungen unrechtma-
Big erfolgen, z. B. bei unsachgemaflem Umgang
mit Daten oder Datendiebstahl.

auf Anfrage Auskunft zu erhalten. Dieses Recht
ist umfassend. Es geht darum, welche Daten
erfasst wurden und zu welchem Zweck, aber
auch die Herkunft der Daten, ihre Speicherdau-
er, Rechte auf Berichtigung und L6schung. Die
Auskunftserteilung erfolgt i. d. R. unentgeltlich,
auch die Herstellung von Kopien. Die Auskunft
kann schriftlich, elektronisch oder auch miind-
lich erfolgen. Die soziale Organisation hat dafur
zu sorgen, dass Ausklnfte nur an berechtigte
Personen erteilt werden. Bei Auskunftserteilung
ist auf die Rechte anderer betroffener Personen
zu achten. In einem Datenschutzkonzept kon-
nen Regelungen zum Umgang mit Auskunftser-
suchen aufgenommen werden.

= DER PARITATISCHE
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Welche Rechte haben betroffene Personen?

ein Recht auf Berichtigung unrichtiger Daten.

ein Recht auf Léschung (,,Recht auf Vergessen-
werden”), z. B. wenn der Zweck der Datenverar-
beitung erreicht ist oder entfillt. Das Recht be-
steht auch, wenn eine Einwilligung widerrufen
wurde und kein anderer Rechtsgrund zur weite-
ren Datenverarbeitung besteht.

ein Recht auf Einschrankung der Verarbeitung
(friher: Sperrung)

nach den neuen Regelungen ein Recht auf
Dateniibertragung (Art. 20 DS-GVO). Grund-
satzlich kann eine betroffene Person verlangen,
dass sie ihre personenbezogenen Daten in ma-
schinenlesbarer Form erhalt, damit sie diese in
einer neuen Geschaftsbeziehung nutzen kann.
Diese Regelung zielt besonders auf langfristige
Geschafte, z. B. mit Telekommunikationsanbie-
tern (,Handy-Vertrage”). Sie kann aber auch fur
soziale Organisationen von Bedeutung sein,
z. B. beim Wechsel zu einem anderen Leistungs-
anbieter.

Beispiel

Bei einem Wechsel von einem ambulanten Pflege-
dienst zu einem anderen kann der Patient die Heraus-
gabe der ihn betreffenden Unterlagen verlangen, um
sie dem neuen Pflegedienst weitergeben zu kénnen.
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12. Sanktionen, Haftung

Ausgeweitet wurde der Sanktionsrahmen fiir Ver-
stoBe gegen den Datenschutz. Auch nach bishe-
rigem Recht wurden Verstoe mit BuBgeldern und
Geldstrafen geahndet. Allerdings kam es bisher sel-
ten vor, dass gegen eine soziale Organisation wegen
eines VerstoBes gegen den Datenschutz ermittelt
wurde. Eine Prifung erfolgte eher anlassbezogen
(z. B. auf Anzeige eines Betroffenen).

Im Vergleich zu den bisherigen Regelungen wurde
der BuBgeldrahmen durch die DS-GVO erheblich
erweitert. Fiir bestimmte schwere Rechtsversto-
Be kann es BuBgelder in HOhe von bis zu 4 Prozent
des Jahresumsatzes eines Unternehmens geben.
Die BuBgelder sollen kiinftig ,in jedem Einzelfall
wirksam, angemessen und empfindlich” sein. Dabei
spielt bei Bestimmung der Hohe sowohl die GroR3e
des Unternehmens und die Schwere des VerstoRes,
das Ausmal des Schadens, aber auch sonstige Um-
stande z. B. der Verantwortlichkeit eine Rolle. Immer
hat die ermitteInde Behoérde den Einzelfall und die
VerhaltnismaBigkeit zu priifen. Nach Aussage der
Landesdatenschutzbehdrde Bayern kann bei kleinen
Unternehmen und Vereinen bei ernsthaften Versto-
Ben mit GeldbuBen in vier- oder flinf-stelliger Hohe
zu rechnen sein.

&J Siehe Sonderdruck ,Erste Hilfe” Seite 47.

Das BDSG sieht auch Strafvorschriften vor.

SchlieBllich hat die DS-GVO einen Schadensersatzan-
spruch gegeniiber dem Verantwortlichen geschaf-
fen, wenn einer Person aufgrund eines VerstoR3es ein
materieller oder immaterieller Schaden entstanden
ist.

Der Verantwortliche oder der Auftragsverarbeiter
wird von der Haftung befreit, wenn er nachweist,
dass er in keinerlei Hinsicht fir den Umstand, durch
den der Schaden eingetreten ist, verantwortlich ist.
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13. Schweigepflicht

13.1  Woraus ergeben sich Schweige-

pflichten?

SchlieB3lich unterliegen auch die handelnden Personen
in den sozialen Organisationen selbst in ihrer Arbeit
Schweigepflichten, auch wenn dies nicht zum Daten-
schutz im engeren Sinne zahlt. Dabei kann es um die
Achtung der Privatsphdre von Kunden, aber auch um
Betriebs- und Geschdftsgeheimnissen gehen.

Adressaten der Vorschriften zu den Schweigepflich-
ten und den Zeugnisverweigerungsrechten sind
meist die Mitarbeiter/-innen der sozialen Organisa-
tionen. Hierunter fallen die Arbeitnehmer/-innen,
freie Mitarbeiter/-innen aber auch Ehrenamtliche
und freiwillig Tatige und Organmitglieder (z. B. Ver-
einsvorstand).

Geheimhaltungspflichten sind in Deutschland au-
Berhalb des eigentlichen Datenschutzrechts gere-
gelt. Sie sind Ausfluss des Rechts auf informationelle
Selbstbestimmung. Jeder Biirger verfugt selbst Gber
seine Daten.

Geheimhaltungspflichten ergeben sich z. B. aus dem
Arbeitsvertrag. Ein Arbeitnehmer hat gegeniiber
seinem Arbeitgeber eine Treuepflicht. Er hat Gber
Dienstgeheimnisse Stillschweigen zu wahren. Ver-
sto3t er gegen diese Pflicht, so kann dieser Verstof3
arbeitsrechtliche Konsequenzen haben, z. B. eine
Abmahnung, je nach Schweregrad ggf. auch eine
Kiindigung des Arbeitsverhdltnisses. Schweige- und
Geheimhaltungspflichten kdnnen sich aus freien
Mitarbeitervertragen, oder aus Verpflichtungserkla-
rungen, die im Rahmen der Ubernahme von Verein-
samtern abgegeben werden, ergeben.
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13.2 Die Berufliche Schweigepflicht

nach § 203 StGB - Verletzung
von Privatgeheimnissen ist
strafbewehrt

Der wichtigste Regelungsbereich fiir Geheimhal-
tungspflichten sind die Vorschriften im Strafgesetz-
buch sowie der Strafprozessordnung. Im Strafgesetz-
buch (StGB) geht es hierbei um die ,Straftaten wegen
der Verletzung des personlichen Lebens- und Ge-
heimbereichs”, die in den §§ 201 — 206 StGB geregelt
sind. Es handelt sich dabei um die Verletzung

— der Vertraulichkeit des Wortes (§ 201)

—des hochstpersonlichen Lebensbereiches durch
Bildaufnahmen (§ 201a)

— des Briefgeheimnisses (§ 202)
- von Privatgeheimnissen (§ 203)
- des Post- und Fernmeldegeheimnisses

—das Ausspdhen von Daten und die Verwertung
fremder Geheimnisse (§§ 206, 203a und 204).

Bei diesen Straftaten handelt es sich Giberwiegend
um Antragsdelikte. Dies bedeutet, dass ein Strafan-
trag des/der Betroffenen fiir die Strafverfolgung not-
wendig ist.

Aus dem Katalog der genannten Strafvorschriften ist
vor allem firr die soziale Praxis die Verletzung von
Privatgeheimnissen von besonderer Bedeutung.

In § 203 StGB werden Berufstrdger aus besonders
hervorgehobenen sensiblen Arbeitsbereichen als
Adressaten genannt. Traditionell gehdren hierzu
Arzte, Berufspsychologen und Rechtsanwilte, auBer-
dem Ehe-, Familien, Erziehungs- oder Jugendberater
sowie Berater, die in einer anerkannten Suchtbe-
ratungsstelle bzw. einer anerkannten Schwanger-
schaftskonfliktberatungsstelle arbeiten und auch
staatlich anerkannte Sozialarbeiter oder staatlich an-
erkannte Sozialpadagogen.
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Sie alle haben ihnen anvertraute personliche Ge-
heimnisse zu wahren, soweit ihnen diese Geheim-
nisse im Zusammenhang mit ihrer Berufsaustibung
bekannt geworden sind. In die Schweigepflicht ein-
bezogen sind immer auch die so genannten Gehilfen
der genannten Berufstrager (Verwaltungspersonal)
sowie die zur Vorbereitung auf den Beruf in den sozi-
alen Organisationen tatigen Mitarbeiter/-innen. Das
sind z. B. Jahrespraktikanten im Anerkennungsjahr
der Sozialarbeit / Sozialpadagogik.

Fir eine Verletzung von Privatgeheimnissen kann
nur derjenige bestraft werden, der unbefugt gegen
diese Strafvorschrift versto3t. Eine Geheimhaltungs-
pflicht gilt nicht, wenn der Berufstrager eine Offen-
barungspflicht oder ein Offenbarungsrecht hat. Die
Befugnis zur Offenbarung eines Geheimnisses kann
sich aus verschiedenen Vorschriften ergeben. Die
betreffenden Beschaftigten sind auf diese beson-
deren Geheimhaltungspflicht nach § 203 StGB beii
Vertragsabschluss gesondert hinzuweisen und zu

verpflichten.
Es handelt sich dabei um eine personliche Pflicht
des einzelnen Berufstragers. Die Geheimhaltungs-
pflicht gilt auch gegentiber Kollegen und Vorgesetz-
ten in der sozialen Organisation.

Siehe Beispiel in Anhang A2a, Seite 39.

Kasten 7 — Berufliche Schweigepflicht

Vorschrift
§ 203 StGB Verletzung von Privatgeheimnissen (Auszug)

»(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich gehérendes Geheim-
nis (....) offenbart, das ihm als

1. Arzt, (...) oder Angehdérigen eines anderen Heilberufs, der fiir die Berufsausiibung oder die Fiihrung der Berufs-
bezeichnung eine staatlich geregelte Ausbildung erfordert,

2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher AbschluBpriifung,
3. Rechtsanwalt, (...) Steuerberater, (...)

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater fiir Suchtfragen in einer Beratungsstelle, die (...)
anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den §§ 3 und 8 des Schwangerschaftskon-
fliktgesetzes,

6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpddagogen oder
7.(..)

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstra-
fe bestraft.

(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absditzen 1 und 2 genannten Personen
Geheimnisse den bei ihnen berufsmdBig tédtigen Gehilfen oder den bei ihnen zur Vorbereitung auf den Beruf td-
tigen Personen zugdnglich machen. Die in den Absdtzen 1 und 2 Genannten dlirfen fremde Geheimnisse gegen-
liber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tdtigkeit mitwirken, soweit dies
fiir die Inanspruchnahme der Tdtigkeit der sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt fiir
sonstige mitwirkende Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienst-
lichen Tdtigkeit der in den Absdtzen 1 und 2 Genannten mitwirken.
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13.3 Entbindung von der Schweige-
pflicht

Die Offenbarung der anvertrauten Geheimnisse
ist dann gerechtfertigt, wenn eine Einwilligung
der Betroffenen vorliegt, beziehungsweise wenn
Betroffene den/die Geheimnistrager/-in von der
Schweigepflicht entbunden hat. Die Schweige-
pflichtsentbindungserklarung folgt den gleichen
Regeln wie die weiter oben beschriebene daten-
schutzrechtliche Einwilligungserklarung. Auch hier
ist zu empfehlen, fur diese Erklarung grundsatzlich
die schriftliche Form zu wahlen.

E Siehe Muster im Anhang A4, Seite 43; Anhang
A6, Seite 45

= DER PARITATISCHE

GESAMTVERBAND

13.4 Weitere Offenbarungsbefugnisse

Jeder ist zur Anzeige geplanter Verbrechen gem. § 138
StGB verpflichtet. Hierbei handelt es sich um schwers-
te Straftaten. Zur Strafanzeige verpflichtet ist, wer von
dem Vorhaben oder der Ausflihrung z. B. eines Mordes
oder Totschlags oder einer anderen schweren Straftat
erfahrt. Dies kommt im Zusammenhang mit einer Tatig-
keit in einer sozialen Organisation doch eher selten vor.

§ 34 StGB regelt den so genannten rechtfertigenden
Notstand. Der Bruch des Schweigens kann gerecht-
fertigt sein, wenn es um die Abwendung von ernsten
Gefahren insbesondere fiir Leib und Leben geht.

In der Jugendhilfe wurde vor einigen Jahren im
§ 8a SGB VIII geschaffen, der einen Schutzauftrag
bei Kindeswohlgefdahrdung vorsieht. Adressat ist
in erster Linie das Jugendamt. Werden dem Jugend-
amt wichtige Anhaltspunkte fir die Gefahrdung des
Wohls eines Kindes oder Jugendlichen bekannt, so
ist es verpflichtet, ein Schutzverfahren einzuleiten,
das in & 8a SGB VIl geregelt ist. Freie Jugendhilfetra-
ger werden Uber Leistungsvereinbarungen in dieses
Schutzverfahren einbezogen. Nach § 8a Abs. 4 Satz
2 SGB VIl ist in die Vereinbarung die Verpflichtung
aufzunehmen, ,dass die Fachkrafte der Trager (...) das
Jugendamt informieren, falls eine Gefahrdung nicht
anders abgewendet werden kann.”

14. Zeugnispflicht und Zeugnisverweigerungsrechte

Schlief3lich wird die berufliche Schweigepflicht dann
verdrangt, wenn eine Zeugnispflicht vor einem deut-
schen Gericht besteht. Dies ist im Strafverfahren der
Fall. Jeder Burger ist dort verpflichtet, als Zeuge us-
zusagen, es sei denn, er hat ein Zeugnisverweige-
rungsrecht aus personlichen Griinden (Angehdrige,
Ehepartner) oder beruflichen Griinden. Das Zeug-
nisverweigerungsrecht aus beruflichen Griinden ist
geregelt in § 53 StPO und hat als Adressaten wie in
§ 203 StGB Berufsgruppen, in denen traditionell ein
besonderes Vertrauensverhdltnis geschiitzt werden
soll. Dies sind, wie bereits zu § 203 StGB ausgefiihrt,
u. a. Arzte, Berufspsychologen und Rechtsanwilte.
In § 53 StPO finden sich auch die Mitarbeiter/-innen
einer anerkannten Schwangerschaftskonfliktbera-
tungsstelle und die Mitarbeiter/-innen einer aner-

kannten Suchtberatungsstelle wieder, nicht aber
Sozialarbeiter/-innen, Sozialpadagog/-innen oder
auch Diplompadagog/-innen. Sie miissen also im
Strafverfahren aussagen. Der Personenkreis in
§ 203 StGB und § 53 StPO ist nicht deckungsgleich.

Eine Zeugnispflicht besteht hingegen im Zivilpro-
zess nicht, wenn es um Tatsachen geht, die unter die
berufliche Schweigepflicht nach § 203 StGB fallen (§
383 ZPO Zeugnisverweigerungsrecht). Das Gleiche
gilt im familiengerichtlichen Verfahren und in An-
gelegenheiten der freiwilligen Gerichtsbarkeit. Im
Unterschied zum Strafverfahren geht es in diesem
Bereich um Interessen von einzelnen Personen und
nicht wie im Strafprozess um den Strafanspruch des
Staates.
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15.

Exkurs: Besonderheiten im Kontext

des Sozialdatenschutzes unter
Einbeziehung sozialer Organisationen

15.1 Neuregelungen durch die

DS-GVO?

Auch der Sozialdatenschutz wurde an die EU-Daten-
schutz-Grundverordnung angepasst. Die DS-GVO
regelt umfassend den Schutz natirlicher Personen
bei der Verarbeitung ihrer personenbezogenen Da-
ten, egal ob die Datenverarbeitung durch 6ffentliche
oder nicht 6ffentliche Trager geschieht. ,Verantwort-
liche” im Sinne des Datenschutzes in der DS-GVO
sind alle natirlichen oder juristischen Personen,
Behorden, Einrichtungen oder andere Stellen, die
allein oder gemeinsam mit anderen Uber die Zwe-
cke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheiden (Art. 4 Ziffer 7 DS-GVO).
An verschiedenen Stellen wird ausdriicklich der Ge-
sundheits- und Sozialbereich als Adressat der Daten-
schutzbestimmungen in der DS-GVO genannt. Wie
bereits ausgefihrt, sind Gesundheitsdaten als be-
sondere Kategorie personenbezogener Daten durch
Art. 9 DS-GVO nochmals starker geschiitzt.

Die Anpassung derVorschriftenim Sozialdatenschutz
an die DS-GVO erfolgt zeitgleich zum 25.05.2018.
Anders als im BDSG andert sich aber im Sozialda-
tenschutz inhaltlich im Vergleich zu den bisher gel-
tenden Regelungen kaum etwas. In der Regel sind
es nur redaktionelle Anpassungen an die DS-GVO,
indem die neue Terminologie des Datenschutzrechts
auch im Sozialdatenschutz eingefiihrt wird. Dane-
ben werden im Sozialgeheimnis des § 35 SGB | nun
auch ausdriicklich die Sozialdaten von Verstorbenen
erfasst. Diese Regelung fehlte bisher in der Vorschrift.
In der Rechtspraxis wurden aber auch schon langer
die Daten Verstorbener geschiitzt.

In § 67a Abs. Il SGB X wird das Gebot der Direkterhe-
bung beim Betroffenen fiir den Bereich des Sozialda-
tenschutzes ausdriicklich und unverandert geregelt.
Personenbezogene Daten sind in erster Linie bei der
betroffenen Person zu erheben. Dies ist im Ubrigen
Ausfluss des im Datenschutzrecht geltenden Grund-
satzes der Verarbeitung nach Treu und Glauben so-
wie des Transparenzprinzips (siehe Kasten 1, Seite 3).

15.2 Das sozialrechtliche Dreiecks-
verhaltnis — was ist das?

Soziale Organisationen bieten Dienstleistungen fir
nachfragende Blrger an. Sind sie als eingetragene
Vereine befasst, so ist Grundlage ihrer Arbeit der in
der Vereinssatzung beschriebene Satzungszweck. In
der Regel dient diese Aufgabenerfiillung der Erbrin-
gung von in den Sozialgesetzbiichern festgelegten
Sozialleistungen. Trager dieser Sozialleistungen sind
die im Sozialgesetzbuch | genannten Leistungstra-
ger, z. B. der Sozial- und Jugendhilfetrager, die ge-
setzlichen Krankenkassen, die gesetzliche Renten-
versicherung, die Agentur fir Arbeit u. a.. Begehrt ein
Burger eine Sozialleistung, so stellt der zustandige
Leistungstrager den Anspruch in der Regel in einem
formlichen Bescheid fest. Es entsteht ein Soziallei-
stungsverhaltnis, in dem beide Seiten Rechte und
Pflichten haben. Der Leistungsbescheid ist ein ho-
heitlicher Akt. Handelt es sich bei der begehrten So-
zialleistung um eine Dienstleistung (Sachleistung),
so erbringt der Leistungstrager in den meisten Fallen
die Sozialleistungen nicht selbst. Er verweist den an-
spruchsberechtigten Blrger z. B. auf die Leistungsan-
gebote von sozialen Organisationen der freien Wohl-
fahrtspflege. Zur Leistungserbringung schlie3en sie
mit dem anspruchsberechtigten Burger privatrecht-
liche (Dienstleistungs-) Vertrage ab. Die Kostenu-
bernahme wird zwischen dem Leistungstrager und
der sozialen Organisation als Leistungserbringerin
geregelt (Leistungs- und Versorgungsvertrag).
Auch auf dieser Ebene entsteht ein Rechtsverhdltnis.

In diesen drei Rechtsverhdltnissen ist auch der
Datenschutz zu beachten. Aufgrund des informa-
tionellen Selbstbestimmungsrechts bleibt der/die
Anspruchsberechtigte weiter Herr/Frau liber seine
personenbezogenen Daten.

Uberwiegend dient dieses sozialrechtliche Dreieck
der Gestaltung der Rechtsbeziehungen bei Lei-
stungserbringung durch soziale Organisationen. Da-
neben erbringen soziale Organisationen im Rahmen
ihrer satzungsgemaflen Aufgabenerfiillung auch
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Leistungen in anderen rechtlichen Konstellationen.
So sind z. B. die Empfanger von Pflege- und Altenhil-
feleistungen oft auch (teilweise) Selbstzahler. Traditi-
onell werden Beratungsangebote und offene Hilfen
durch staatliche Zuwendungen finanziert. Im Zuwen-
dungsbereich werden keine einzelnen Leistungen
durch die Leistungstrager bezahlt. Diese unterstut-
zen soziale Organisationen in deren Aufgabenerfiil-
lung durch die Gewahrung von Finanzhilfen. Die Auf-
gabenerfillung durch die sozialen Organisationen
geschieht dann nicht in dem oben beschriebenen
sozialrechtlichen Dreieck der Leistungserbringung.
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Datenschutzfragen sind deshalb im Zuwendungs-
bereich und auch bei Selbstfinanzierung durch die
Leistungsempfanger nochmals anders zu bewerten.

Soweit die Leistungserbringung aber in dem so-
zialrechtlichen Dreieck erfolgt, sind die einschla-
gigen Sozialgesetzbiicher anwendbar. Es gilt dann
das Sozialgeheimnis, das in § 35 SGB | niedergelegt
ist. Es bestimmt, dass jeder Mensch Anspruch da-
rauf hat, dass seine Sozialdaten von Leistungstra-
gern nicht unbefugt bearbeitet werden.

Unter Berlicksichtigung des Datenschutzes stellt sich das sozialrechtliche Dreieck der Leistungserbringung

wie folgt dar:

(Anspruch im Leistungsverhaltnis)
Sozialdatenschutz

Leistungserbringung durch freie Trager

Leistungsberechtigte/r

(Vertrag)
DS-GVO und BDSG

Leistungstrager

(Kostenersatz)
Einbindung in den Sozialdatenschutz
durch Vertrag, § 78 SGB X

Leistungserbringer
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15.3 Einbindung der sozialen Organisationen in den Sozialdatenschutz

Der Sozialdatenschutz betrifft das Sozialleistungs-
verhaltnis zwischen Sozialleistungstrager und dem
anspruchsberechtigten Burger. Adressaten des Sozi-
algeheimnisses sind die Leistungstrager, die im SGB |
abschlieBend aufgezahlt sind. Die privatrechtlich or-
ganisierten sozialen Organisationen gehdren dazu
nicht. Sie sind somit nicht primar Adressaten des So-
zialdatenschutzes. Der Datenschutz bei sozialen Or-
ganisationen richtet sich vorrangig nach der DS-GVO
und dem BDSG.

Aber: Soziale Organisationen als Leistungserbringer
im Rahmen des oben beschriebenen sozialrecht-
lichen Dreiecks der Leistungserbringung werden in
den Sozialdatenschutz einbezogen.

§ 78 SGB X bestimmt die Zweckbindung und Ge-
heimhaltungspflicht eines Dritten, an den Daten
durch einen Sozialleistungstragerim Rahmen eines
Sozialleistungsverhéltnisses Ubermittelt werden.
Solche ,Dritte, denen Sozialdaten Ubermittelt wor-
den sind, dirfen diese nur zu dem Zweck speichern,
verandern, nutzen, Ubermitteln, in der Verarbeitung
einschranken oder 16schen, zu dem sie ihnen befugt
Ubermittelt worden sind.

,Dritte” in diesem Sinne sind die sozialen Organisa-
tionen.

AuBerdem ist eine Ubermittlung von Sozialdaten an
eine nicht 6ffentliche Stelle (soziale Organisationen)
nur zuldssig, wenn diese sich gegenuber der liber-
mittelnden Stelle (Sozialleistungstrager) verpflichtet
hat, die Daten nur fir den Zweck zu verarbeiten, zu
dem sie ihr GUbermittelt werden.

Diese Verpflichtung ist in der Regel vertraglich fest-
geschrieben in den Leistungs- bzw. Versorgungs-
vertragen, die zwischen den Sozialleistungstragern
und den privatrechtlich organisierten Sozialleistun-
gserbringern (soziale Organisationen) abgeschlos-
sen werden.

Im Jugendhilfebereich gelten dann nochmals stren-
gere Anforderungen an die Einbindung nicht 6ffent-
licher Stellen in den Sozialdatenschutz.

Ausgangspunkt des Sozialdatenschutzes ist das
beschriebene Sozialgeheimnis des § 35 SGB I. Die
wichtigsten Regelungen zum Sozialdatenschutz ent-
halt dann das SGB X - Sozialverwaltungsverfahren
und Sozialgeheimnis. Erganzend sind die einzelnen
Sozialleistungsgesetze heranzuziehen. Diese enthal-
ten auch Sozialdatenschutzregelungen. Meistens
geht es dabei aber um Einschrankungen im Sozial-
datenschutz und erweiternde Erlaubnisse der Da-
tenverarbeitung, z. B. auch der Datenweitergabe an
andere Sozialleistungstrager.

Der Sozialdatenschutz betrifft privatrechtlich orga-
nisierte soziale Organisationen in zweierlei Hinsicht.
Zum einen verstehen sich diese Organisationen im-
mer auch als Anwalte ihrer Klienten. Sie beraten ihre
Klienten immer umfassend in sozialen Fragen, zu de-
nen auch Fragen des Sozialdatenschutzes gehdren.
Zum anderen sind sie, wie beschrieben, als Soziallei-
stungserbringer in den sozialen Datenschutz einbe-
zogen.
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15.4 Ausfuhrung der Sozialleistungen und Sozialdatenschutz

In dem Sozialleistungsverhaltnis zwischen (6ffentli-
chen) Sozialleistungstrager und anspruchsberech-
tigten Burger sind verschiedene Eckpunkte der Lei-
stungserbringung von Bedeutung.

< Der Schutz der Sozialdaten wird durch das So-
zialgeheimnis garantiert. Beantragen Burger
Sozialleistungen, so mussen sie der ausfihren-
den Behorde aber auch gewisse Informationen
zukommen lassen, damit diese priifen kann, ob
Uberhaupt ein Sozialleistungsanspruch besteht.
Es gibt Informations- Auskunft- und Mitwir-
kungspflichten. Letztere sind im SGB | in den §§
60-67 geregelt. So kann z. B. die datenschutz-
rechtlich notwendige Einwilligung der betrof-
fenen Personen in die Datenerhebung bei Drit-
ten Teil der Mitwirkungspflichten sein.

Als weiterer Eckpunkt im Sozialleistungsverhalt-
nis ist der Grundsatz der Amtsermittlung von
Bedeutung. Der Sozialleistungstrager ermittelt
den Sachverhalt von Amts wegen (§ 20 SGB X).
Hierzu hat er verschiedene Instrumente, z. B. die
Zeugenbefragung.

SchlieBllich ist ein (6ffentlicher) Sozialleistungs-
trager verpflichtet, Leistungen schnell und um-
fassend zu gewdahren. Gemal3 § 1 Abs. 2 SGB |
sollen Sozialleistungen rechtzeitig und ausrei-
chend zur Verfliigung stehen.

Das Zusammenspiel dieser verschiedenen Rege-
lungsbereiche und Eckpunkte soll am folgenden
Beispiel verdeutlicht werden:

Fallbeispiel

Familie A (zwei Erwachsene, zwei Kinder) bezieht Leis-
tungen nach dem SGB II. Die Familie bewohnt ein an-
gemietetes Haus in L. Flir die Mietkaution hatte die Fa-
milie 2.600,00 € an den Vermieter gezahlt. Ein Umzug
war notwendig. Das zustdndige Jobcenter stimmte
dem Umzug zu. Fiir das neue Haus musste eine Miet-
kaution in Héhe von 1.700,00 € geleistet werden.
Familie A beantragte beim Jobcenter ein Darlehen
fiir diese Mietkaution. Weiterhin beantragte sie die
Ausstattung mit zwei Kleiderschrdnken ftir die Kinder.

Dies wurde damit begriindet, dass in der alten Woh-
nung Einbauschrénke vorhanden gewesen wdiren.
Das Jobcenter erkundigte sich schriftlich und tele-
fonisch bei dem alten Vermieter, ob die seinerzeit
gezahlte Mietkaution zuriickgezahlt worden wiire.
AuBerdem wollte es von dem alten Vermieter wis-
sen, ob in seinem Haus tatsdichlich Einbauschrdnke
vorhanden seien. Der Vermieter bestdtigte letz-
teres und teilte mit, dass die Mietkaution in Héhe
von 2.000,00 € an die Familie zuriickgezahlt wor-
den widire. Das Darlehen fiir die Mietkaution wurde
vom Jobcenter daraufhin abgelehnt. Leistungen zur
Anschaffung von zwei Kleiderschrédnken wurden be-
willigt.

Dieser Beispielstall lehnt sich an das Urteil des Bun-
dessozialgerichts vom 25.01.2012 - B 14 AS65/11 R.

Es ging in dem Verfahren unter anderem um die Fra-
ge, ob das Jobcenter durch seine Anfrage an den
friheren Vermieter das Sozialgeheimnis verletzte.
Dies bejahte das Bundessozialgericht: Informationen
seien bei den Leistungsberechtigten zu erheben. Der
Amtsermittlungsgrundsatz rechtfertige in der Regel
nicht, dass ohne Einwilligung der betroffenen Person
Dritte befragt werden. Hierdurch werde das informa-
tionelle Selbstbestimmungsrecht der Betroffenen
Person verletzt. Der Dritte (hier: fritherer Vermieter)
erfahre von dem Sozialleistungsbezug der betrof-
fenen Person. Allerdings hatte das Jobcenter von
dem Leistungsempfanger verlangen konnen, dass
dieser seine Einwilligung in die Befragung des alten
Vermieters erteilt. Eine Verweigerung dieser Einwil-
ligung ware mdglicherweise ein Verstol3 gegen die
Mitwirkungspflichten gewesen. Ein solcher VerstoR3
kdnnte zum Entzug der Sozialleistungen fiihren.
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15.5 Weitergabe von Sozialdaten -
Ubermittlungsbefugnisse der
Sozialbehdrden

Grundsatzlich geht das Sozialrecht davon aus, dass
es fur einen Blrger, der eine Sozialleistung begehrt,
nicht von Bedeutung ist, von welchem Sozialleistun-
gstrager er die Sozialleistungen letztlich bekommt.
So kennt das Sozialleistungsrecht sehr weitgehende
Ubermittlungsbefugnisse zwischen den einzelnen
Sozialbehdrden — mit dem Ziel, die notwendigen
Sozialleistungen umfassend und zeitnah zur Verfi-
gung zu stellen. Weitere Ubermittlungsbefugnisse
ergeben sich z. B. bei der Verletzung von Unterhalts-
pflichten und beim Versorgungsausgleich oder fir
die Durchfiihrung eines Strafverfahrens.

In den einzelnen Sozialleistungsgesetzen werden
diese datenschutzrechtlichen Ubermittlungsbefug-
nisse dann verfahrensrechtlich ausgestaltet. So sind
z. B. Sozialleistungsantrage, die bei einem unzustan-
digen Leistungstrager oder bei einer nicht zustandi-
gen Kommunalen Stelle eingehen, unverziglich an
den zustandigen Leistungstrager weiterzuleiten. Im
Rehabilitationsrecht gilt § 14 SGB IX. Werden Leistun-
gen zur Teilhabe beantragt, so hat der Rehabilitati-
onstrager grundsatzlich innerhalb von zwei bis drei
Wochen seine Zustandigkeit zu kldren. Sieht er seine
Zustandigkeit nicht als gegeben an, so muss er inner-
halb der genannten Frist den Antrag an den zustan-
digen Rehabilitationstrager weiterleiten. Tut er dies
nicht, so wird er formal zusténdig.

Bei all diesen Regelungen wird das Recht der antrag-
stellenden Birger, selbst Gber ihre personenbezo-
gene Daten (Sozialdaten) zu verfligen, eingeschrankt.
Diese Einschrankung findet aber ihre Rechtfertigung
darin, dass Sozialleistungen umfassend und rechtzei-
tig zur Verfligung gestellt werden sollen. Wichtig sei,
dass im Bedarfsfall die Leistung sofort zur Verfligung
stinde. Die hieraus resultierenden Einschrankungen
im Sozialdatenschutz nimmt der Gesetzgeber in der
Abwdgung hin.

15.6 Datenweitergabe zwischen
offentlichen Sozialleistungs-
tragern und sozialen Organisa-
tionen als Leistungserbringer

Fur die Einbindung sozialer Organisationen in den
Sozialdatenschutz gilt § 78 SGB X. Die Datenverarbei-
tung von Sozialdaten, die ein 6ffentlicher Leistungs-
trager der sozialen Organisation zur Verfligung stellt,
ist zweckgebunden. Der o6ffentliche Leistungstrager
hat den nicht &ffentlichen Leistungserbringer (sozi-
ale Organisation) durch Vertragsgestaltung auf diese
Zweckbindung zu verpflichten.

AuBerdem bestimmt § 78 SGB X, dass die soziale Or-
ganisation ihre Beschdftigten, die in der Datenverar-
beitung tatig sind, auf die Einhaltung der Pflichten
aus dem Sozialdatenschutz hinzuweisen hat. Anders
als in der DS-GVO und dem neuen BDSG bleibt so-
mit die bisher im Datenschutz allgemein geregelte
Pflicht der sozialen Organisation, ihre Beschaftigten
auf das Sozialgeheimnis zu verpflichten, im Sozial-
datenschutz erhalten.

Im Ubrigen werden privatrechtlich gefasste soziale
Organisationen durch die Einbeziehung in das sozial-
rechtliche Dreieck der Leistungserbringung nicht Teil
des Sozialleistungsverhaltnisses. Ausnahmsweise ist
dies der Fall, wenn die soziale Organisation mit einer
offentlichen Aufgabe beliehen wird und somit auch
hoheitlich im Auftrag des Leistungstragers handelt.
Ein Beispiel hierfir ist die Inobhutnahme im Bereich
der Jugendhilfe.

Grundsatzlich werden soziale Organisationen aber
nicht in das Sozialleistungsverhaltnis einbezogen.
Dies bedeutet, dass fiir sie auch nicht die sehr weit-
reichenden Befugnisse zur Ubermittlung von perso-
nenbezogenen Daten, die im Sozialdatenschutz be-
stehen, gelten.

Aus dem Sozialleistungsverhaltnis ergeben sich
keine Pflichten zur Datenweitergabe fiir soziale Or-
ganisationen an den 6ffentlichen Leistungstrager.
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Sollen Daten zwischen einer sozialen Organisati-
on und einem offentlichen Leistungstrager ausge-
tauscht werden, so ist dies nur zuldssig, wenn die be-
troffene Person diesem Datenaustausch zustimmt.
Erforderlich ist deshalb eine wirksame Einwilligung
speziell fir diesen Datenaustausch.

Siehe Beispiel im Anhang A5, Seite 44
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15.7 Schutzpflichten des Staates vs.
Informationelles Selbstbestim-
mungsrecht

Im Zusammenhang mit dem Sozialdatenschutz sind
weitere Schutz- und Eingriffsrechte offentlicher Tra-
ger von Bedeutung. Der Sozialdatenschutz steht
nicht isoliert in der Rechtsordnung, sondern ist im-
mer im Zusammenspiel mit anderen, ihn zum Teil
verdrdangenden Eingriffsrechten zu betrachten. In
sozialen Organisationen kdnnen Schutzaufgaben
offentlicher Stellen von Bedeutung sein. So hat die
staatliche Heimaufsicht oder auch der Medizinische
Dienst der Krankenkassen Priifrechte bei sozialen
Organisationen. Diese Priifrechte schranken im In-
teresse der betroffenen Personen deren Rechte ein
z. B. das Informationelle Selbstbestimmungsrecht.
In Wohneinrichtungen kann z. B. auch das Recht auf
Unverletzlichkeit der Wohnung eingeschrankt sein.
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Anhang

Abkulrzungen

Abs. Absatz

AGB Allgemeine Geschéftsbedingungen
Art. Artikel

BDSG Bundesdatenschutzgesetz

BFD Bundesfreiwilligendienst
DS-GVO Datenschutz - Grundverordnung
DSK Datenschutzkonferenz der Lander
FSJ Freiwilliges Soziales Jahr

KUG Kunsturhebergesetz

SGB Sozialgesetzbuch

StGB Strafgesetzbuch

StPO Strafprozessordnung

ZPO Zivilprozessordnung

Literaturempfehlungen

Folgende Broschiire wird im Text an verschie-
denen Stellen in der Handreichung zitiert:

I!!l Sonderdruck,,Erste Hilfe”, Seite ...

— Erste Hilfe zur Datenschutz-Grundverordnung
fir Unternehmen und Vereine, Das Sofortmalf3-
nahmen-Paket; 63 Seiten, Geheftet C.H.BECK
ISBN 978-3-406-71662-1, seit kurzem auch als
ebook erhiltlich.

- J. M. Leuchtner, Datenschutz in der Pflege, Ein Pra-
xishandbuch, mit Mustertexten und Arbeitshilfen.,
2018. Buch. XVII, 177 S. Mit Mustertexten und Ar-
beitshilfen online; medhochzwei Verlag ISBN 978-
3-86216-343-4

— Dr. Grit Reimann, Betrieblicher Datenschutz Schritt
fur Schritt — gemaR EU-Datenschutzgrundverord-
nung, Lésungen zur praktischen Umsetzung, Text-
beispiele, Musterformulare, Checklisten; DIN e.V.
(Herausgeber), Beuth (Verlag) 2. Auflage erscheint
ca.im Mai 2018, 166 Seiten ISBN 978-3-410-27981-5

- Eugen Ehmann / Silvia C. Bauer / Andreas Grimme;
Datenschutzlexikon von A-Z, Das praktische Da-
tenschutz Lexikon im handlichen Taschenformat;
WEKA MEDIA (Verlag), 03/2017 - Neuauflage ab-
warten!

Links

— www.bfdi.ound.de — Bundesbeauftragter fiir den
Datenschutz und Informationsfreiheit

Auf dieser Seite befinden sich die sog. Kurzpapiere
der Datenschutzkonferenz der Lander (DSK, die in
komprimierter Form Informationen zu zentralen
Themen zur Verfligung stellen.

- https://dsgvo-gesetz.de/bdsg-neu/
Hier sind die beiden wesentlichen Rechtsgrund-
lagen DS-GVO und das neue BDSG zu finden.

- www.lfd.niedersachsen.de
Die Broschiire ,Datenschutz im Verein” der Lan-
desbeauftragten fiir Datenschutz Niedersachsen
(Stand 2013) mit Arbeitshilfen und Merkblattern
soll demnachst aktualisiert auf den Internetseiten
der Niedersachsischen Landesbeauftragten zur
Verfligung stehen.

- www.baden-wuerttemberg.datenschutz.de
Der Landesbeauftrage fiir Datenschutz Baden
Wirttemberg hat eine ausfiihrliche aktuelle Orien-
tierungshilfe fir Vereine herausgegeben “Daten-
schutz im Verein nach der Datenschutzgrundver-
ordnung DS-GVO".
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A1 - Kodex zur Nutzung von digitalen Medien und insbesondere Messenger-Diensten

bei Frobel inkl. Bestatigungserklarung

FROBEL

Kompetenz fUr Kinder

KODEX ZUR NUTZUNG VON
DIGITALEN MEDIEN UND
INSBESONDERE MESSENGER-
DIENSTEN BEI FROBEL

© Renate Alf

Die Mitarbeiterinnen und Mitarbeiter der FROBEL-
Gruppe haben gemeinsam ein Unternehmens-
leitbild entwickelt, das neben anderem ausdrickf,
wofir FROBEL heute und in Zukunft steht: ,Kompetenz
fUr Kinder*.

In unserem Leitbild spielen die Rechte der Kinder
eine zentrale Rolle, sie sind das Fundament unserer
Arbeit. Fir alle Familien bei FROBEL sind wir ein
zuverl@ssiger Partner in der ErfUllung und Wahrung
dieser Rechfe.

In dem Wissen, dass ein verantwortungsbewusster
und kritischer Umgang mit neuen Medien die mdgli-
chen Risiken, die im Zusammenhang mit der Medien-
nutzung stehen, bedenken und die einschlégigen
Gesetze und Rechtsvorschriften beachten muss,

soll dieser Kodex der Belegschaft, aber auch den
Kindern und ihren Eltern beim téglichen Umgang mit

digitalen Medien eine Handlungsgrundlage
und Rechtssicherheit bieten.

Ziel ist es, einen verantwortungsbewussten und
kritischen Umgang mit digitalen Medien (Fofos,
Videos und andere personenbezogene Daten)

und Messenger-Diensten (Facebook, WhatsApp etc.)
zu erreichen. FUr alltdgliche Kommunikationssituati-
onen vereinbaren wir auf der Grundlage geltender
Rechtsvorschriften (,Datenschutz”) und der Allge-
meinen Geschdaftsbedingungen der Dienstanbieter
eine Selbstverpflichtung zu Méglichkeiten und
Grenzen der digitalen Kommunikation in den
Einrichtungen.

Mit dieser Selbstverpflichtung beachten wir Persén-
lichkeitsrechte der Kinder und ihrer Familien ebenso
wie die unserer Mitarbeiterinnen und Mitarbeiter. Der
Kodex weist uns den Weg zwischen (emotionaler)
Nd&he und professioneller Distanz im Verhd&ltnis von
pdadagogischen Fachkraften zu den Eltern.

Digitale Medien sind aus unserem Alltag nicht mehr
wegzudenken, sie eréffnen ungeahnte Wege der
modernen Kommunikation, wie die Mdglichkeit,
Informationen parallel mit vielen anderen teilen zu
kédnnen oder auch mit Freunden in der Ferne einen
intensiven Kontakt zu halten. Wie auch in den persén-
lichen Kontakten unterscheiden wir in der digitalen
Welt zwischen dienstlicher und privater Kommuni-
kation. Digitale Medien nicht nur zu konsumieren,
sondern vor allem kreativ und innovativim Rahmen
der tadglichen Bildungsarbeit mit Kindern einzusetzen,
eroffnet neue Wege des Lernens, die wir gezielt und
verantwortungsvoll beschreiten wollen.

Dem Kodex liegt ein Arbeitspapier mit Praxisbeispielen bei. Es gibt Hinweise auf konkrete Fragestellungen in
Ilhrem beruflichen Alltag und die entsprechende L&sung im Sinne unseres digitalen Kodex. Die Regelungen zur
Nutzung digitaler Medien werden darUber hinaus in der Betriebsvereinbarung ,,Gesamtbetriebsvereinbarung

Uber die Nutzung Internet, Intranet und E-Mail - elektronische Kommunikation" festgehalten.

Seite 1
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UNSERE REGELN ZUM UMGANG
MIT DIGITALEN MEDIEN

1 Aktive Nutzung von digitalen Medien
- auch im padagogischen Alltag

Uns ist es wichtig, dass Kinder einen sinnvollen

und bereichernden Umgang mit digitalen Medien
lernen. Die aktive Nutzung von digitalen Medien
sehen wir als Bereicherung unserer Kommunikation

an, die uns neue Zugdnge zu Informationen eréffnet

und zum Teil noch ungeahnte Méglichkeiten des
Forschens und der Kreativitat schafft.

mal anfangen 22

A Wir setzen digitale Medien nur dann ein, wenn
damit ein pddagogischer Mehrwert fUr das Kind
(oder eine Gruppe von Kindern) verbunden ist
und es dabei aktiv tatig wird.

A Damit grenzen wir uns bewusst von einem
passiven Medienkonsum ab. Der reine Konsum
von Medien (z. B. im Fall von Computerspielen)
findet bei FROBEL nicht statt.

A Uns ist es wichtig, Ober unser Verstandnis eines
p&dagogisch wertvollen Einsatzes der digitalen

Konnen wir vielleicht

© Renate Alf

Medien auch mit den Eltern ins Gesprdch zu kom-

men und sie in an diesem Prozess zu beteiligen.

Seite 2

2 Nutzung privater Mobiltelefone im Dienst

A Wir nutzen wéhrend der Betreuung der Kinder
grundsdatzlich keine privaten Handys fir persénli-
che Angelegenheiten, ebenso erledigen wir keine
privaten Anliegen wdhrend der Dienstzeiten.

A Es gibt begrindete individuelle Ausnahmefdlle,
in denen die Nutzung privater Mobiltelefone
unerld@sslich erscheint. Diese Ausnahmefdlle sind
im Team vereinbart und werden vorab mit der
Leitung abgesprochen.

A Grundsétzlich gibt es in der Einrichtung die
Mébglichkeit, Uber das Einrichtungstelefon in
absoluten Notfdllen erreichbar zu sein.

3 Elternkommunikation mittels digitaler Medien

FUr die Kommunikation mit Elfern nutzen wir dienst-
liche Kommunikationswege. Zum Schutz unserer
Privatsphdére, aber auch zur Wahrung einer professi-
onellen Distanz achten wir auf eine strikte Trennung
zwischen privater und dienstlicher Kommunikation.
Eltern sind trotz aller familiennahen Kontakte letztlich
unsere Kunden.

A Wir nutzen zur dienstlichen Kommunikation mit
Eltern ausschlieBlich Telefonnummern oder E-Mail-
Adressen, die FROBEL dafir zur Verfigung stellt.

A Wir entscheiden mit Bedacht, den Eltern unsere
privaten Telefonnummern und E-Mail-Adressen
herauszugeben. Die privaten Kontaktdaten
unserer Kolleginnen und Kollegen teilen wir nicht
mit. Denn mit der Herausgabe privater Handy-
nummern haben Eltern auch Zugriff auf etwaige
Chatprofile bei Messenger-Diensten, ohne dass
wir hiervon Kenntnis erlangen.

A Die privaten Telefonnummern und E-Mail-
Adressen werden Eltern untereinander grundsatz-
lich nicht bekannt gemacht. Sollten wir mit einer
E-Mail-Nachricht mehrere Empfdnger erreichen
wollen, stehen zur Beachtung des Datenschutzes
alle Empfangeradressen im Feld Blind Carbon
Copy (BCC).
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FROBEL

Kompetenz fir Kinder

4 Private Kommunikation in sozialen Netzwerken A Wir beachten, dass eine Kommunikation Gber
. . . Messenger-Dienste kein offizieller Dienstweg fir

Private Informationen (Fotos, Kommentare) sind .

den Kontakt zu Arbeitgeber, Kollegen und
Kolleginnen und Familien ist.

A Die Versendung von Informationen, personen-
bezogenen Daten, Fotos und Videos, insbeson-
dere von Kindern, ist Uber derartige Messen-
ger-Dienste nicht méglich, selbst wenn die Eltern
dies einvernehmlich winschen. (Andere Méglich-
keiten werden derzeit geprift.)

fUr viele von uns selbstverstandlich, aber auch for
alle Menschen in einem sozialen Netzwerk sichtbar,
wenn man diese Sichtbarkeit nicht bewusst ein-
schrankt. Viele Eltern und Teammitglieder haben
Zugriff auf 6ffentliche Internetplattformen, wie zum
Beispiel Facebook.

A Deshalb gehen wir in der Kommunikation Gber
solche Plattformen sorgfdltig mit unseren per-
sonenbezogenen Daten um und nutzen gege-

L . . 6 Foto-, Video- und Sprachaufnahmen
benenfalls vorhandene Méglichkeiten, um die

Einsehbarkeit einzuschranken. Bei allen Foto-, Video- und Sprachaufnahmen, die
A Freundschaftseinladungen von Eltern nehmen bei FROBEL entstehen, beachten wir das uneinge-

wir nur nach grindlicher Uberlegung an, zum schrénkte Persdnlichkeitsrecht (,Recht am eigenen
Beispiel, wenn wir selbst Eltern eines in der Bild") einer jeden Person, ob Kind, Angehdriger oder
Einrichtung betreuten Kindes sind oder bereits Angehdrige, Kollege oder Kollegin. Fotos von Dritten
unabh&ngig vom Betreuungsverhdlinis private dUrfen nach der aktuellen Gesetzeslage und Recht-
Beziehungen bestanden oder bestehen. Denn sprechung nur bei Vorhandensein einer schriftlichen
es ist uns bewusst, dass wir oder auch die Eltern Genehmigung der fotografierten Person, bei Kindern
Uber diese Netzwerke womaoglich Informationen die der Eltern, veréffentlicht werden. Das Einstellen
erhalten, die uns aktuell oder sp&ter in Konflik- von Fotos, Sprachaufnahmen oder Videos in

tsituationen bringen kénnten.
A Wie auch sonst duBern wir uns in privaten Internet-
plattformen Uber FROBEL und p&dagogische

Themen im Sinne unseres Leitbildes und nicht -Foro -F&YS lnernQ'r

rufschdadigend.

5 Dienstliche Nutzung von Messenger-Diensten Atle mfll ]
umdvrehen.

Messenger-Dienste (z. B. WhatsApp, Viper,

Threema, Signal) erfUllen aufgrund ihrer Allgemeinen

Geschdaftsbedingungen nicht die Voraussetzungen

fUr eine rechtssichere digitale Kommunikation. Eine =

rechtssichere Kommunikation ist fUr uns jedoch unter

Beachtung der Persdnlichkeitsrechte, des Daten-

schutzes sowie unseres Anspruchs an eine professio-

nelle Kommunikation mit Eltern zwingend geboten.

O Renate Alf

Seite 3
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Kompetenz fUr Kinder

geschlossenen Benutzergruppen von Messen-
ger-Diensten oder in geschlossenen Gruppen in
sozialen Medien wie Facebook ist nach aktueller
Rechtsprechung selbst beim Vorliegen einer
schriftlichen Einwilligung verboten.

A Alle benutzten Aufnahmegeréte und Speicher-
medien sind ausschlieBlich von FROBEL bereit-
gestellt worden, und keinesfalls kommt das private
Handy zum Einsatz.

A Wir beachten, dass Eltern fUr ihre Kinder ent-
scheiden, zu welchem Zweck Aufnahmen von
inrem Kind gemacht, verwendet und verteilt
werden durfen (,Fotoerlaubnis”).

A Wir beachten, dass auch unsere Mitarbeiterinnen
und Mitarbeiter for Aufnahmen, die von ihnen
gemacht werden, und fUr deren Verwendung ihr
Einverstandnis geben muUssen.

A Bei Aufnahmen, die durch betriebsfremde
Personen getdtigt werden (z. B. externe Foto-
grafen), stellen wir sicher, dass nur Bilder von
Personen auf dem Speichermedium bleiben, fir
die eine entsprechende Genehmigung vorliegt.

Seite 4

Sie durften heute ihr
Lieb]ingsspiﬁlifeug mitk

7 Eltern als Nutzer von Smartphones,
Handys und Kameras

In F&llen der Nutzung von Smart- oder Mobiltelefo-
nen in den Einrichtungen durch Eltern ist es uns im
Einzelnen grundsdatzlich nicht méglich, das Vorliegen
einer Fotoerlaubnis anderer Kinder und der Mitarbei-
terinnen und Mitarbeiter im Blick zu behalten.

Eltern, die in der Einrichtung fotografieren oder
filmen, ohne das Einverstdndnis der abgebildeten
Personen, geraten in Konflikt mit den allgemeinen
Rechtsvorschriften. FROBEL macht die Eltern Uber
verschiedene Wege auf diesen Sachverhalt auf-
merksam.

A Wd&hrend Kitafesten und Elternabenden missen
die Eltern bei Foto- und Videoaufnahmen darauf
achten, dass sie nur inr eigenes Kind dokumentie-
ren. Deshalb fordern wir Eltern aktiv dazu auf, den
Moment mit ihrem Kind ungetribt und ungeteilt
zu genieBen und auf die Nutzung elektronischer
Endgeré&te moglichst zu verzichten.

A Wir appellieren an die Eltern, dass auch sie in
der Bring- und Abholsituation der Kinder die
Nutzung von Mobiltelefonen mdéglichst ein-
schrénken, um sich gut auf ihr Kind konzentrie-
ren zu kédnnen.

A Wir sensibilisieren die Eltern, bei ihren Kindern
darauf hinzuwirken, bei der Benutzung digitaler
Medien die Rechte der anderen zu respektieren.

© Renate A

op-addnib-19090i MMM
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FROBEL

Kompetenz fUr Kinder

BESTATIGUNG
DER KENNTNISNAHME

Der ,,Kodex zu digitalen Medien und insbesondere Messenger-Diensten
bei FROBEL" in der Fassung vom Oktober 2017 und die ,Gesamtbetriebs-
vereinbarung Uber die Nutzung Internet, Intranet und E-Mail — elektro-
nische Kommunikation* vom 30. November 2017 werden den Mitarbeiter-
innen und Mitarbeitern ausgehdndigt. Alle Mitarbeiterinnen und Mitar-
beiter best&tigen mit ihrer Unterschrift, den Erhalt beider Dokumente.

Ich habe den ,Kodex zur Nutzung von digitalen Medien und insbeson-
dere Messenger-Diensten bei FROBEL" (Fassung vom Oktober 2017) sowie
die ,Gesamtbetriebsvereinbarung Uber die Nutzung Internet, Intranet
und E-Mail - elektronische Kommunikation* (vom 30.11.2017) erhalten.

Name der Mitarbeiter*in
Einrichtung/Abteilung

Ort, Datum

oproddniB-|aga0lyMmm

Unterschrift
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A2 -Information und Verpflichtung von Beschaftigten auf den Datenschutz
der Bayerischen Landesaufsicht fiir den Datenschutz

Bayerisches Landesamt fiir }]
Datenschutzaufsicht =tk

Unterrichtung und Verpflichtung von Beschaftigten
auf Beachtung der datenschutzrechtlichen
Anforderungen nach der DS-GVO

Herausgeber:

Bayerisches Landesamt fiir Datenschutzaufsicht
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Unterrichtung und Verpflichtung der Beschaftigten nach der DS-GVO

1. Was regelt die Datenschutz-Grundverordnung (DS-GVO)?

Nach Art. 29 DS-GVO dirfen Beschéftigte eines Verantwortlichen (eines Unternehmens, eines Vereins, ei-
nes Verbands, eines Selbststandigen, einer Behdrde usw.) oder eines Auftragsverarbeiters personenbezo-
gene Daten ausschliefRlich auf Weisung des Verantwortlichen oder Auftragsverarbeiters verarbeiten, es sei
denn, eine gesetzliche Regelung schreibt eine Verarbeitung dieser Daten vor.

Ergdnzend dazu regelt Art. 32 Abs. 4 DS-GVO, dass der Verantwortliche oder Auftragsverarbeiter Schritte
unternehmen muss, um sicherzustellen, dass ihnen unterstellte Personen (insbesondere ihre Beschaftig-
ten), die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen ver-
arbeiten (es sei denn, eine gesetzliche Regelung schreibt eine Verarbeitung dieser Daten vor). Fir den Fall
der Auftragsverarbeitung bestimmt Art. 28 Abs. 3 Satz 2 lit. b DS-GVO, dass der Auftragsverarbeiter ge-
wahrleisten muss, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben (soweit sie nicht einer angemessenen gesetzlichen Verschwiegenheits-
pflicht unterliegen; dies gilt z.B. fiir privatarztliche, steuerberaterliche oder anwaltliche Verrechnungsstel-
len).

Selbst wenn nach dem Wortlaut der DS-GVO nur die Beschéftigten eines Auftragsverarbeiters zu ,verpflich-
ten” sind, trifft inhaltlich diese ,verpflichtende Unterrichtung” (im Folgenden: Verpflichtung) auch die Ver-
antwortlichen und ihre Beschaftigten. Wie Verantwortliche diese gesetzliche Verpflichtung umsetzen (und
ggfls. der Aufsichtsbehérde nachweisen) ist nicht verbindlich geregelt. Es wird empfohlen, dies mit einem
entsprechenden Dokument zu tun. Ein Muster fir eine solche Verpflichtung finden Sie in Anlage.

2. Zu was soll verpflichtet werden?

Die Verpflichtung von Beschaftigten auf Beachtung der datenschutzrechtlichen Anforderungen ist ein wich-
tiger Bestandteil der MaRnahmen, damit ein Verantwortlicher (siehe Art. 5 Abs. 2 und Art. 24 Abs. 1 DS-
GVO) oder ein Auftragsverarbeiter (siehe Art. 28 Abs. 3 Satz 1 DS-GVO) die Einhaltung der Grundsatze der
DS-GVO sicherstellen und nachweisen kann (,,Rechenschaftspflicht”). Diese Grundsatze der DS-GVO, festge-
legt in Art. 5 Abs. 1 DS-GVO, beinhalten im Wesentlichen folgende Pflichten:

Personenbezogene Daten missen

a) auf rechtmaRige Weise und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet
werden;
b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit die-

sen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
MaR beschrankt sein (,,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MafRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverziiglich geléscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fir die Zwecke, fir die sie verarbeitet werden, erforderlich ist;

Bayerisches Landesamt fiir Datenschutzaufsicht 2
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f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschliel$lich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung durch ge-
eignete technische und organisatorische MaRnahmen (,,Integritat und Vertraulichkeit);

3. Wer muss verpflichtet werden?

Der Kreis der zu verpflichtenden Personen (die DS-GVO spricht insoweit von ,,unterstellten natirlichen Per-
sonen”) ist aufgrund der Bedeutung dieser Regelung weit auszulegen. Insbesondere sind erganzend zum
regularen Mitarbeiterstamm auch Auszubildende, Praktikanten, Leiharbeiter und ehrenamtlich Tatige mit
einzubeziehen.

4. Wann muss die Verpflichtung erfolgen?

Die Verpflichtung muss bei der Aufnahme der Tatigkeit erfolgen. Sie sollte daher moglichst (spatestens) am
ersten Arbeitstag vorgenommen werden.

5. Wie muss eine Verpflichtung erfolgen?

Zustandig flr die Verpflichtung ist die Unternehmensleitung, der Inhaber einer Firma oder ein von diesen
Beauftragter. Selbst wenn, wie oben ausgefihrt, die DS-GVO keine bestimmte Form der Verpflichtung vor-
schreibt, sollte schon aus Nachweisgriinden ein spezielles Formular verwendet werden, wobei die Ver-

pflichtung schriftlich oder in einem elektronischen Format erfolgen kann.

Zur Verpflichtung gehort auch eine Belehrung liber die sich ergebenden Pflichten. Die Beschaftigten mus-
sen darlber informiert werden, was sie in datenschutzrechtlicher Hinsicht bei ihrer taglichen Arbeit beach-
ten missen, moglichst anhand typischer Falle. Mit der Verpflichtung nach der DS-GVO kénnen auch andere
Geheimhaltungsvereinbarungen kombiniert werden, z. B. zum Betriebs-, Telekommunikations- oder Steu-
ergeheimnis. Aus Nachweisgriinden im Rahmen der Rechenschaftspflicht nach der DS-GVO ist es wichtig,
die Verpflichtung ausreichend zu dokumentieren.

6. Reicht die einmalige datenschutzrechtliche Verpflichtung?

Zur laufenden Sensibilisierung der Beschaftigten fir Fragen des Datenschutzes empfiehlt es sich, ab und zu
im Rahmen von Schulungen oder in schriftlichen Hinweisen, z. B. in der Betriebszeitung, daran zu erinnern,
dass die Beschéftigten verpflichtet worden sind und welche Bedeutung dieser Verpflichtung zukommt.
Wenn ein Arbeitsplatzwechsel im Unternehmen erfolgt, der mit einem Aufgabenwechsel verbunden ist,
sollte dies immer auch zum Anlass genommen werden, die Verpflichtung anzupassen bzw. zu erneuern.

Bayerisches Landesamt fiir Datenschutzaufsicht 3
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Anlage/Musterbeispiel fiir eine schriftliche Verpflichtung:

Verpflichtung zur Einhaltung der datenschutzrechtlichen Anforderungen nach der
Datenschutz-Grundverordnung (DS-GVO)

Frau/Herr

wurde darauf verpflichtet, dass es untersagt ist, personenbezogene Daten unbefugt zu verarbeiten. Perso-
nenbezogene Daten diirfen daher nur verarbeitet werden, wenn eine Einwilligung bzw. eine gesetzliche
Regelung die Verarbeitung erlauben oder eine Verarbeitung dieser Daten vorgeschrieben ist. Die Grundsat-
ze der DS-GVO fir die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DS-GVO festgelegt und
beinhalten im Wesentlichen folgende Verpflichtungen':

Personenbezogene Daten mussen

a) auf rechtmaRige Weise und in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet
werden;

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
Maf beschrankt sein (,,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
MaRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verar-
beitung unrichtig sind, unverziglich geléscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange er-
moglicht, wie es fir die Zwecke, fir die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewadbhrleistet, einschlieflich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung und vor un-
beabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeig-
nete technische und organisatorische MaRBnahmen (,Integritat und Vertraulichkeit”);

VerstoRe gegen diese Verpflichtung konnen mit GeldbuBe und/oder Freiheitsstrafe geahndet werden. Ein
VerstoR kann zugleich eine Verletzung von arbeitsvertraglichen Pflichten oder spezieller Geheimhaltungs-
pflichten darstellen. Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich aus schuldhaften Versto-
RBen gegen diese Verpflichtung ergeben. Ihre sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten
Vereinbarungen ergebende Vertraulichkeitsverpflichtung wird durch diese Erklarung nicht berihrt.

Die Verpflichtung gilt auch nach Beendigung der Tatigkeit weiter.
Ich bestdtige diese Verpflichtung. Ein Exemplar der Verpflichtung habe ich erhalten.

Ort, Datum Unterschrift des Verpflichteten Unterschrift des Verantwortlichen

! Der Inhalt der Verpflichtung ist im Einzelfall anzupassen. So konnen bestimmte Aufgaben und Tatigkeiten zusatzliche
Unterrichtungen erfordern, etwa zum Beschéftigten- oder Sozialdatenschutz, zum Telekommunikationsgeheimnis
usw.
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A2a - Verpflichtung von Beschaftigen auf die Schweigepflicht nach § 203 StGB,
besondere Gemeinhaltungspflichten, Sozialdatenschutz

2a - Verpflichtung auf § 203 StGB, besondere Gemeinhaltungspflichten,
Sozialdatenschutz

Beispiel Frauenhaus)

Der besondere Zweck des Frauenhauses (Gewahrung eines anonymen Aufenthaltes,
Beratung und Unterstiitzung) oder der Beratungsstelle (Beratung und Unterstltzung)
erfordert einen besonders sorgfaltigen Umgang mit den Informationen, die Sie im Rahmen
Ihrer Tatigkeit von den aufgenommenen Frauen und ihren Kindern erfahren.

1. Verpflichtung auf die berufliche Schweigeplicht nach § 203 StGB

Vertrauliche Informationen, die Sie im Rahmen Ihrer Berufsaustibung von den
Bewohnerinnen erfahren, unterliegen der Schweigeplicht gemaf § 203 StGB. Eine
Weitergabe darf nur erfolgen, wenn eine wirksame Entbindungserklarung von der
Schweigeplicht vorliegt. Ein Verstol} hiergegen ist strafbar.

2. Verpflichtung auf die vertragliche Plicht zur Geheimhaltung des Aufenthaltsortes
der Bewohnerinnen

Der Zweck des Frauenhauses, den Bewohnerinnen einen anonymen Aufenthalt zu
gewahren, erfordert hinsichtlich der Geheimhaltung des Aufenthaltes der Frauen in der
Schutzeinrichtung eine besondere Aufmerksamkeit. Diese Geheimhaltungsplicht ist
besonders zu beachten. Wenn im konkreten Gefahrdungsfall erforderlich, ist eine gesonderte
Zustimmung zur Weitergabe des Aufenthaltsortes unter Angabe des Zwecks bei der
Betroffenen einzuholen.

3. Verpflichtung zur Wahrung des Sozialgeheimnisses nach § 35 SGB |

Werden der Unterstitzungseinrichtung Sozialdaten Gbermittelt, diirfen diese nur zu dem
jeweils rechtmafigen Zweck, zu dem sie tGbermittelt wurden, verarbeitet und genutzt werden,
§ 78 Abs. 1 SGB X. Die Plicht zur Wahrung des Sozialgeheimnisses bleibt auch nach
Beendigung der Beschaftigung bestehen. Versttle gegen das Sozialgeheimnis kdnnen mit
BuRgeld, Freiheits- oder Geldstrafe geahndet werden.

Datum/Ort

VVorname, Name, Geburtsdatum
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A3 -Verzeichnis zu Verarbeitungstatigkeiten fiir Verantwortliche, bereitgestellt
vom Bundesbeauftragten fiir den Datenschutz und Informationsfreiheit

Verzeichnis von Verarbeitungstatigkeiten Vorblatt
Verantwortlicher
gem. Artikel 30 Abs. 1 DSGVO

Angaben zum Verantwortlichen

Name und Kontaktdaten natirliche Person/juristische Person/Behérde/Einrichtung etc.
Name

Stralte

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Internet-Adresse

Angaben zum ggf. gemeinsam mit diesem Verantwortlichen
Name

Stralte
Postleitzahl

Ort

Telefon
E-Mail-Adresse

Angaben zum Vertreter des Verantwortlichen

Name und Kontaktdaten nattirliche Person/juristische Person/Behorde/Einrichtung etc.
Name

Strale

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Angaben zur Person des Datenschutzbeauftragten * (extern mit Anschrift)
* sofern gem. Artikel 37 DS-GVO benannt

Anrede Titel
Name, Vorname

Stralle

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Seite 1 von 3
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Verarbeitungstatigkeit:
Benennung:

Ifd. Nr.:

Datum der Einfluhrung: Datum der letzten Anderung:

Verantwortliche
Fachabteilung

Ansprechpartner
Telefon

E-Mail-Adresse
(Art. 30 Abs. 1 S. 2lit a)

Zwecke der
Verarbeitung
(Art. 30 Abs. 1 S. 2 lit b)

Optional:
Name des eingesetzten
Verfahrens

Beschreibung der [J Beschaftigte
Kategorien betroffener [] Interessenten
Personen .
(Art. 30 Abs. 1 S. 2 lit. ¢) | L Lieferanten
[J Kunden
[J Patienten
]
]
]
Beschreibung der O
Kategorien von [
personenbezogenen
Daten O

(Art. 30 Abs. 1 S. 2 lit. ¢)

Besondere Kategorien personenbezogener Daten (Art. 9):

O

Seite 2 von 3
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Kategorien von [ intern (Zugriffsberechtigte)
Empfangern, gegenuber | Abteilung/ Funktion

denen die personen-
bezogenen Daten offen
gelegt worden sind oder
noch werden

(Art. 30 Abs. 1 S. 2 lit. d)

(] extern
Empfangerkategorie

[J Drittland oder internationale Organisation (Kategorie)

ggf. Ubermittiungen von | [] Dateniibermittlung findet nicht statt und ist auch nicht geplant
personenbezogenen
Daten an ein Drittland
oder an eine inter-
nationale Organisation
(Art. 30 Abs. 1 S. 21it. e)

[] Dateniibermittlung findet wie folgt statt:

Nennung der konkreten ) ) ) o
Datenempfanger [J Drittland oder internationale Organisation (Name)

Sofern es sich um eine Dokumentation geeigneter Garantien
in Art. 49 Abs. 1
Unterabsatz 2 DS-GVO
genannte
Datenubermittlung
handelt.

Fristen fur die Loéschung
der verschiedenen
Datenkategorien

(Art. 30 Abs. 1 S. 2it. f)

Technische und organisatorische Malinahmen (TOM) gemal Art. 32 Abs.1 DSGVO
(Art. 30 Abs. 1 S. 21it. g)

Siehe TOM-Beschreibung in den ,Hinweisen zum Verzeichnis von Verarbeitungstétigkeiten®, Ziff. 6.7.
und 6.8

Verantwortlicher Datum Unterschrift

Seite 3 von 3
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Muster — Einwilligung mit Schweigepflichtsentbindung

Beratungsstelle ... des XY e.V.

Einwilligungserklarung gemaR Art. 6 Abs. 1 a) EU-DS-GVO mit
Schweigepflichtsentbindung

Name, Vorname Anschrift: geb. am:

Ich bin Gber die in der Beratungsstelle ....... verwendeten Dokumentationssysteme
und die berufliche Schweigepflicht der Mitarbeiter/-innen informiert. Mit der
elektronischen Erfassung meiner Daten und deren Verarbeitung innerhalb der
Beratungsstelle fir Beratungs- und Betreuungszwecke bin ich einverstanden.
Innerhalb der Beratungsstelle kénnen meine Daten ausgetauscht werden. Ich befreie
die mich beratenden Mitarbeiter/-innen fur diesen Zweck von der Schweigepflicht.
Mir ist bekannt, dass ich jederzeit einen Anspruch auf Auskunft Gber die von mir
erhobenen Daten habe, dass ich der Speicherung meiner Daten fiir die Zukunft
widersprechen kann und diese daraufhin in personenbezogener Form geléscht
werden. Eine Weitergabe meiner Daten an Einzelpersonen, Arbeitgeber, Institutionen
oder Behorden findet ohne meine Zustimmung nicht statt.

Datum, Ort, Unterschrift
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A5 - Einwilligung zum Datenschutz - Frauenunterstiitzungseinrichtung

Einwilligungserklarung zum Datenschutz

Name, Vorname

Geboren am

Ich bin Uber die in der Unterstitzungseinrichtung in

verwendeten Dokumentations- und Informationssysteme informiert worden.

Hiermit willige ich in die Erfassung und Verarbeitung meiner personenbezogenen
Daten und deren Nutzung, soweit diese erforderlich sind, zum Zwecke der Erfullung
der Geschaftszwecke der Unterstitzungseinrichtung (insbesondere Sicherstellung
der Unterkunft, Beratung und Unterstltzung) ein.

Die Einwilligung bezieht sich ausdricklich auch auf besonders schiutzenswerte
Kategorien von Daten im Sinne des Art. 9 Abs. 1 DS-GVO, soweit sie zu den
genannten Zwecken erforderlich sind.

Die Einwilligung gilt auch fur eine ggf. erforderliche Weitergabe sog. ,Rahmendaten”
des Unterstutzungsprozesses wie Beginn, Ende, Abbruch und Fortsetzung, an einen
Kostentrager zur Sicherstellung der Finanzierung der Hilfen.

Stehen der Weitergabe schutzwirdige Interessen meiner Person oder meiner Kinder
entgegen, hat die Weitergabe zu unterbleiben.

Ergibt sich aus einer Ubermittlung von Aufenthaltsdaten eine besondere Gefahrdung
fur die mich und meine Familie, ist eine gesonderte Einwilligung fur die beabsichtigte
Weitergabe einzuholen.

In jedem Fall ist fur eine etwaige Weitergabe von vertraulichen Inhalten aus dem
Beratungs- und Unterstitzungsprozess an Dritte eine gesonderte Zustimmung
meinerseits einzuholen.

In bin darauf hingewiesen worden, dass ich die Einwilligung jederzeit widerrufen
kann.

Datum/Ort

Unterschrift
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A6 - Entbindung von der Schweigepflicht nach § 203 StGB

Entbindung von der Schweigepflicht

Name, Vorname

Anschrift

Geboren am

Ich bin informiert worden Uber die bestehende berufliche Schweigeplicht gemal §
203 StGB der Beschaftigten der Unterstutzungseinrichtung.

Hiermit entbinde ich die Mitarbeiter/-innen der Unterstlitzungseinrichtung

in

von der Schweigeplicht gemaR § 203 StGB ausschlieBlich fir folgende Sachverhalte

a) soweit dies im Haus/Team zur Beratung und Unterstltzung der Bewohnerinnen
und ihrer Kinder, erforderlich ist, gegenseitig

b) im Falle einer Supervision gegentber dem/der Supervisor/in

c) im Falle, dass Schutz- und Unterstitzungsmaflnahmen sichergestellt werden
mussen, gegenuber anderen kooperierenden Einrichtungen und Stellen, die die
Bewohnerin und ihre Kinder unterstutzen, z. B. im Falle von Weitervermittlung

d) zur Unterstltzung bei der Geltendmachung von Sozialleistungsansprichen
gegenuber dem Sozialleistungstrager, soweit es um die sog. ,Rahmendaten® der
MalRnahme ...........ccooeeiennnn. (z.B.,psychosoziale Betreuung®, bitte konkret
benennen) (Beginn, Ende, Abbruch, Fortsetzung und Erlauterung des
Fortsetzungsbedarfes) geht,

e)
f)

(Nicht zutreffendes bitte streichen)

Ich weil}, dass ich diese Erklarung ohne Angaben von Grunden jederzeit fur die
Zukunft widerrufen kann.

Datum/Ort

Unterschrift
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A7 —IT + DS Check, Dr. Thomas Pudelko

IT+DS-Sicherheitscheck gemaR Art. 24 und 32 DS-GVO der EU-Datenschutzgrundverordnung

Checkliste zur Uberpriifung der Informationssicherheit

Die Fragen im Fragenkatalog sind so gestellt, dass ,ja“ Antworten erwartet werden.
Werden Fragen mit Teilweise® oder ,Nein® beantwortet, ist dies zu erklaren. Es ist
dann zu entscheiden, ob MalRnahmen eingeleitet werden mussen, um einen
systemkonformen Zustand zu erreichen, oder ob zu einem spateren Zeitpunkt die
Uberpriifung zu wiederhole ist.

Bestellung eines Datenschutzbeauftragten
Gesetzlich erforderlich?
| Ja | Nein Kommentar

Ist ein Datenschutzbeauftragter bestellt?
| Ja [l Nein Kommentar

Ist die erforderliche Fachkunde des Datenschutzbeauftragten nachgewiesen?
] Ja ] Teilweise [] Nein Kommentar

Ist die ,Zuverlassigkeit” des Datenschutzbeauftragten gewabhrleistet (,keine Interessenskonflikte*)?
[ Ja [ Teilweise [J Nein Kommentar

Ist der Datenschutzbeauftragte direkt der Geschéaftsleitung unterstellt und in die Informationsprozesse
im Unternehmen, insbesondere bei der Planung und Anschaffung von Informationstechnologie
eingebunden?

[ Ja [ Teilweise [J Nein Kommentar

Hat der Datenschutzbeauftragte die Mdglichkeit, sich regelmagig fortzubilden (Schulung, Literatur etc.)
[l Ja [l Nein Kommentar

Verpflichtung auf das Datengeheimnis
Sind alle Beschaftigten auf das Datengeheimnis i.S.d. Art. 5 DSGVO, Art. 24 DSGVO verpflichtet
worden?

O Ja O Nein Kommentar

Werden auch externe Mitarbeiter (z.B. Reinigungskrafte, Werkstudenten u.a.) auf das Datengeheimnis
verpflichtet?
] Ja [ Teilweise [] Nein Kommentar

Gibt es ein Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DSGVO, mit denen
personenbezogene Daten verarbeitet werden (ehemals ,internes Verfahrensverzeichnis® /
Verarbeitungstibersicht)

Ja | Nein Kommentar

Ist gewahrleistet, dass bei der Anschaffung/Anderung neuer IT, bei der Gestaltung neuer IT-Ablaufe
oder der Anderung im IT-Bereich eine Anpassung der Verarbeitungsubersicht erfolgt?
] Ja [ Teilweise [J Nein Kommentar

Checkliste zur Uberpriifung der Informations-Sicherheitskomponenten (IT+DS-Sicherheitscheck, klein
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IT+DS-Sicherheitscheck gemai Art. 24 und 32 DS-GVO der EU-Datenschutzgrundverordnung

Meldepflicht
Erfolgt die Meldung bei der geschaftsmaRigen Ubermittlung von Daten oder fiir Zwecke der Markt-
und Meinungsforschung)?

[l Ja [l Nein [l Anforderung nicht anwendbar/relevant

Falls ja, wurde die Meldepflicht eingehalten?
Ja ] Teilweise ] Nein

Datenschutz-Folgenabschatzung (ehemals Vorabkontrolle)
Werden Datenschutz-Folgenabschatzungen (Art. 33 DSGVO) vor der Einfiihrung von automatisierten
Datenverarbeitungsvorgangen durchgefuhrt, wenn diese Vorgange besondere Risiken fir die Rechte
der Betroffenen beinhalten?

[ Ja [ Teilweise [J Nein Kommentar

IT-Sicherheit
Technische und organisatorische Malnahmen gemag Art. 32 EU-DSGVO und § 58 Abs. 3 des
deutschen Ausfiihrungsgesetz zur Datenschutz-Grundverordnung
Gibt es schriftliche Dokumentation der technischen und organisatorischen MalRnahmen i.S.d. Art. 32
EU-DSGVO

O Ja O Nein Anmerkung

Gibt es eine Leitlinie zur Informationssicherheit?
| Ja | Nein Anmerkung

Gibt es eine IT-Richtlinie (0.a.) fur Beschéaftigte, aus der sich ergibt, ob und wie diese IT-Systeme im
Unternehmen verwenden durfen?
] Ja ] Nein Anmerkung

Gibt es eine Risiko- und Schwachstellenanalyse im Hinblick auf Raume, IT-Systeme, IT-Applikationen
und Netzwerkkomponenten?
| Ja | Nein Anmerkung

Gibt es einen Notfallplan?
| Ja | Nein Anmerkung

Compliance bei der Verarbeitung von Daten

Direkterhebung
Werden personenbezogene Daten grundsatzlich selbst beim Betroffenen erhoben?
| Ja | Teilweise [ Nein Kommentar

Festlegung von Verantwortlichkeiten und Regelungen fiir den Computer- und Interneteinsatz

Sind Verantwortliche fir die IT-Sicherheit und den Datenschutz in allen Untergliederungen
(Abteilungen/Bereichen/Standorten etc.) benannt?
] Ja | Teilweise [ Nein Kommentar

Sind deren Befugnisse festgelegt worden?
[l Ja [l Teilweise [] Nein Kommentar

Checkliste zur Uberpriifung der Informations-Sicherheitskomponenten (IT+DS-Sicherheitscheck, klein
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Gibt es Regeln tiber:

Dokumentation von IT-Verfahren, Software, IT-Konfiguration?
[ Ja [0 Teilweise [J Nein Kommentar

Zutrittsberechtigungen (Raume)
[l Ja [l Teilweise [ Nein Kommentar

Zugangsberechtigungen (Computer)
] Ja ] Teilweise [ Nein Kommentar

Zugriffsberechtigungen (Dateien)
[l Ja [l Teilweise [ ] Nein Kommentar

Gebrauch von Passwortern

[l Ja [l Teilweise [ Nein Kommentar
Datenubertragung
| Ja [l Teilweise [ Nein Kommentar

Schutz gegen Schadsoftware

| Ja | Teilweise [ Nein Kommentar
Datentragertransport
| Ja | Teilweise [ Nein Kommentar

Datensicherung
| Ja | Teilweise [ Nein Kommentar

Datenarchivierung

[l Ja [l Teilweise [ Nein Kommentar
Datenschutz
[l Ja O Teilweise [] Nein Kommentar

Notfallvorsorge
[l Ja O] Teilweise [ Nein Kommentar

Wartungs- und Reparaturarbeiten
[l Ja [l Teilweise [ Nein Kommentar

Vorgehensweise bei Verletzung der Sicherheitspolitik (s. auch Informationspflicht bei
,Datenpannen”
| Ja | Teilweise [ Nein Kommentar
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Information der Mitarbeiter/-innen

Sind diese Regelungen den betroffenen Mitarbeiter/-innen in geeigneter Weise bekannt
gegeben worden?
[ Ja [ Teilweise [ Nein Kommentar

Ist die Bekanntgabe dokumentiert worden?
] Ja [ Teilweise ] Nein Kommentar

Werden alle Regelungen in der aktuellen Fassung an einer Stelle vorgehalten, so dass sie bei
einem berechtigten Interesse zuganglich sind?
] Ja [ Teilweise [1 Nein Kommentar

Werden die Regelungen regelmafig aktualisiert?
[ Ja [ Teilweise ] Nein Kommentar

Dokumentation von IT-Verfahren, Software, IT-Konfiguration
Einspielung neuer und freigegebener Software

Gibt es ein Software-Freigabe-Verfahren, welche Software wann von wem verwendet werden
darf?
] Ja [1 Nein Kommentar

Gibt es ein Verzeichnis der freigegebenen und eingesetzten Software (Software-
Bestandsverzeichnis)?
] Ja [ Teilweise ] Nein Kommentar

Ist ein Nutzungsverbot nicht freigegebener Software schriftlich fixiert?
] Ja [ Teilweise ] Nein Kommentar

Sind alle Mitarbeiter/-innen Uber das Nutzungsverbot unterrichtet?
] Ja [ Teilweise ] Nein Kommentar

Wurde in regelmafiigen Abstanden an das Nutzungsverbot erinnert?
[ Ja [ Nein Kommentar

Uberpriifung des Software-Bestandes

Werden regelmaRig Uberpriifungen des Software-Bestandes durchgefiihrt (mind. Jahrlich)?
] Ja [ Teilweise [1 Nein Kommentar

Wird der Software-Bestand komplett Uberpruft?
[ Ja [ Nein Kommentar

Wird der Software-Bestand stichprobenartig tberprdift?
] Ja [ Teilweise ] Nein Kommentar

Werden Verstofle angemessen geahndet?

[ Ja [ Teilweise [ Nein Kommentar

Checkliste zur Uberpriifung der Informations-Sicherheitskomponenten (IT+DS-Sicherheitscheck, klein
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[ Ja

[ Ja

Werden die Ergebnisse der Uberpriifung nachvollziehbar dokumentiert?
[ Teilweise [] Nein Kommentar

Werden Veranderungen in den grundsatzlichen Konfigurationen des IT-Systems
dokumentiert?
[ Nein Kommentar

Vergabe von Zutrittsberechtigungen

[ Ja

[ vJa

[ Ja

Sind die schutzbedurftigen Raume eines Gebaudes bestimmt worden?
[0 Teilweise [J Nein Kommentar

Wird die Dokumentation schutzbediirftiger Raume und zutrittsberechtigter Personen
regelmafig aktualisiert?
[ Teilweise [J Nein Kommentar

Ich fiir jeden dieser Raume festgelegt worden, welche Person welche Zugriffsrechte hat?
[J Teilweise [J Nein Kommentar

Wird die Vergabe und Zuriicknahme von Zutrittsrechten dokumentiert?
[ Teilweise [J Nein Kommentar

Werden alle Zutrittsberechtigungen kontrolliert (durch Personen und technisch)?
[0 Teilweise [] Nein Kommentar

Existiert eine Regelung zur Schlisselverwaltung?
[0 Teilweise [J Nein Kommentar

Existiert ein Schlie3plan fir alle Schllissel der Gebaudeteile der Organisation?
[ Nein Kommentar

Wird die Ausgabe der Schlussel dokumentiert?
[0 Teilweise [J Nein Kommentar

Wird regelmaRig (mindestens jahrlich) kontrolliert, ob die Dokumentation liber ausgegebene
Schlussel noch aktuell ist?
[] Nein Kommentar

Vergabe von Zugangsberechtigungen

[ Ja

[ Ja

[ Ja

Werden die Vergabe sowie der Einzug von Zugangsberechtigungen und Zugangsmitteln
dokumentiert?
[ Teilweise [J Nein Kommentar

Wird die Dokumentation Gber Vergabe sowie Einzug von Zugangsberechtigungen und
Zugangsmitteln regelmafig (mindestens einmal im Jahr) aktualisiert?
[J Teilweise [J Nein Kommentar

Werden personelle und aufgabenbezogene Anderungen unverziiglich beriicksichtigt?
[ Teilweise [] Nein Kommentar

Checkliste zur Uberpriifung der Informations-Sicherheitskomponenten (IT+DS-Sicherheitscheck, klein
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Werden die Benutzer/-innen bei der Vergabe von Zugangsberechtigungen lber die
Handhabung von Zugangs- und Authentifikationsmitteln (z.B. Umgang mit Chipkarten,
Passworthandhabung) informiert?

] Ja [ Teilweise [] Nein Kommentar

Werden Zugangsberechtigungen bei langerer Abwesenheit von Benutzern gespeist?
[ vJa [0 Teilweise [J Nein Kommentar

Wird die Nutzung von Zugangsberechtigungen protokolliert?
[ Ja [0 Teilweise [J Nein Kommentar

Wird dies regelmafig ausgewertet?
] Ja [ Teilweise ] Nein Kommentar

Der Arbeitsplatz

Sind die Mitarbeiter/-innen dazu angehalten worden, bei langerer Abwesenheit die
Arbeitsplatze ,aufgeraumt” zu hinterlassen?
[ Ja [J Teilweise [J Nein Kommentar

Sind die Mitrbeiter/-innen dazu angehalten worden, bei kiirzerer Abwesenheit die
Arbeitsraume zu schlielen?
[ Ja [0 Teilweise [J Nein Kommentar

Sind die Mitarbeiter/-innen dazu angehalten worden, bei kiirzerer Abwesenheit die Monitore
,dunkel zu schalten?
[ Ja [ Teilweise [ Nein Kommentar

Vergabe von Zugriffsrechten

Ist fur jedes IT-System bzw. jede IT-Anwendung festgelegt worden, welche Personen welches
Zugriffsrecht (Schreiben, Lesen, Gesperrt, Loschen etc.) haben?
[ va [J Nein Kommentar

Liegen aktuell Dokumentationen der vergebenen Zugriffsrechte vor?
] Ja [ Teilweise [] Nein Kommentar

Sind Zugriffsrechte fiir Benutzergruppen definiert worden?
] Ja [ Teilweise [] Nein Kommentar

Regelung des Passwortgebrauchs

Existiert eine Regelung zum Passwortgebrauch?
[ Ja [0 Teilweise [J Nein Kommentar

Werden darin konkrete Anforderungen an Passworter gestellt?
] Ja [ Teilweise [] Nein Kommentar

- an Erratbarkeit, Passwortgulte?
[ vJa [0 Teilweise [J Nein Kommentar
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- andie Passwortlange (mind. 8 Zeichen?
] Ja [ Teilweise [] Nein Kommentar

- an die Geheimhaltung?
[ Ja [ Teilweise [J Nein Kommentar

- an die Hinterlegung?
[ Ja [0 Teilweise ] Nein Kommentar

- an die Haufigkeit des Passwortwechsel (mindestens alle drei Monate)?
] Ja [ Teilweise [J Nein Kommentar

Sind die Benutzer/-innen Uber diese Regelung bzw. den korrekten Umgang mit Passwortern
unterrichtet worden?
[ Ja [ Teilweise [J Nein Kommentar

Ist sichergestellt, dass fur den Zugriff auf alle IT-Systeme bzw. IT-Anwendungen ein Passwort
erforderlich ist?
] Ja [ Teilweise [J Nein Kommentar

Werden sofort nach Inbetriebnahme von IT-Systemen oder Benutzerwechsel individuelle
Passworter vergeben?
] Ja [ Teilweise [] Nein Kommentar

Dateniibertragung / Datenaustausch mit externen Partnern

Wurden Regelungen zum Austausch von Daten definiert? (Wege Uber das Internet, mit CD,
USB-Stick, in Papierform, welche Verantworlichkeiten sind damit verbunden?)
[ Ja [ Teilweise [J Nein Kommentar

Wurden dabei entsprechende Sicherheitsstufen der Informationssicherung vereinbart?
] Ja [ Teilweise [] Nein Kommentar

Wurden Datenaustauschformate (DOC, RTF, TXT, PDF, HTML) mit den Partnern vereinbart?
[ Ja [0 Teilweise [J Nein Kommentar

Wurden die anzuwendenden Verschlisselungen der Daten jeweils eingerichtet, getestet und
angewandt?
[ Ja [ Teilweise [J Nein Kommentar

Wird sichergestellt, dass in Abwesenheit von Mitarbeitenden dieser Datenaustausch bei
Bedarf weiter stattfinden kann?
[ Ja [ Teilweise [ Nein Kommentar

Wird eine Sicherungskopie fur auszutauschende Datentrager erstellt?
] Ja [ Teilweise [] Nein Kommentar

Schutz gegen Schadsoftware

Werden Schadsoftwareschutzprogramme auf allen Servern eingesetzt?
[ Ja [ Teilweise [J Nein Kommentar
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Version 2.1, Februar 2018 Seite 7 von 15 Dr. Thomas Pudelko, Datenschutzbeauftragter

52



= DER PARITATISCHE

GESAMTVERBAND

IT+DS-Sicherheitscheck gemai Art. 24 und 32 DS-GVO der EU-Datenschutzgrundverordnung

Werden Schadsoftwareschutzprogramme auf allen PC eingesetzt?
[ Ja [J Nein Kommentar

Werden die Schadsoftwareschutzprogramme in regelmafigen Abstéanden durch neue
Versionen ersetzt?
] Ja [ Teilweise [J Nein Kommentar

Sind die Verantwortlichkeiten zur Aktualisierung geregelt und werden die Aktualisierungen auf
den jeweiligen Systemen dokumentiert?
] Ja [ Teilweise [J Nein Kommentar

Wurden Verhaltensregeln des Schadsoftwareschutzes und der Reaktion im Schadensfall allen
betroffenen Mitarbeiter/-innen bekannt gemacht?
[ va [0 Teilweise [J Nein Kommentar

Sind die zustandigen Personen in der Lage im Bedarfsfall angemessene Schritte
durchzufihren?
] Ja [ Teilweise [J Nein Kommentar

Datentragerverwaltung

Gibt es eine Datentragerverwaltung?
[ va [0 Teilweise [J Nein Kommentar

Existieren Bestandsverzeichnisse fur Datentrager?
[ va [0 Teilweise [J Nein Kommentar

Liegt ein aktuelles Ordnerverzeichnis vor?
] Ja [ Teilweise [] Nein Kommentar

Gibt es klare Regelungen fir die Kennzeichnung der Datentrager?
] Ja [J Nein Kommentar

Werden regelmafig (mind. halbjahrlich) Vollstandigkeitskontrollen des Datentragerbestandes
vorgenommen?
[ va [0 Teilweise [J Nein Kommentar

Werden alle Datentrager sachgerecht aufbewahrt?
[ va [0 Teilweise [J Nein Kommentar

Sind alle Datentrager vor unbefugtem Zugriff geschiitzt?
[ va [0 Teilweise [J Nein Kommentar

Ist der Umgang mit alten oder unbrauchbaren Datentragern so geregelt, dass sie auf sicherem
Wege vernichtet werden?
] Ja [ Teilweise [J Nein Kommentar
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Datensicherung

Wird eine regelmalige Datensicherung der Daten auf allen Systemen durchgefuhrt?
[ Ja [0 Teilweise [J Nein Kommentar

Sind die entsprechenden Verantwortlichkeiten fur die Durchfiihrung der Datensicherung
geregelt?
] Ja [ Teilweise [] Nein Kommentar

Wird die Datensicherung protokolliert?
] Ja [ Teilweise [J Nein Kommentar

Werden die Sicherungsmedien an einem sicheren Ort (z.B. Fernsicherung) aufbewahrt?
] Ja [ Teilweise [] Nein Kommentar

Werden Tests fir die Ricksicherung regelmaRig durchgefuhrt?
] Ja [] Nein Kommentar

Datenarchivierung

Wird in regelmafigen Abstanden eine Datenarchivierung der jeweiligen Arbeitsbereiche
durchgefihrt?
[ Ja [ Teilweise [J Nein Kommentar

Sind die Befugnisse und Verantwortlichkeiten fiir die Archivierung verbindlich geregelt?
] Ja [ Teilweise [J Nein Kommentar

Werden die archivierten Daten an einem sicheren Ort aufbewahrt?
[ Ja [ Teilweise [ Nein Kommentar

Ist verbindlich geregelt, wer auf die ausgelagerten Daten Zugriff bekommt?
[ Ja [0 Teilweise [J Nein Kommentar

Entsorgung von schiitzenswerten Betriebsmitteln

Existiert eine verbindliche Regelung zur Entsorgung von schiitzenswerten Betriebsmitteln?
] Ja [] Nein Kommentar

Werden in dieser Regelung alle schitzenswerten Betriebsmittel genannt?
[ Ja [J Nein Kommentar

Werden mit der Entsorgung beauftragte Unternehmen auf die Einhaltung erforderlicher
Sicherheitsmafinahmen verpflichtet?
] Ja [ Teilweise [] Nein Kommentar

Wird der Entsorgungsvorgang regelmafig (mindestens jahrlich) kontrolliert?
] Ja [ Teilweise ] Nein Kommentar
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Datenschutz

Liegen Regelungen zur Umsetzung und zur Beachtung des Datenschutzes vor?
[ va [0 Teilweise [J Nein Kommentar

Wourden die Arbeitsbereiche mit besonderen Datenschutzbestimmungen definiert?
] Ja [] Teilweise ] Nein Kommentar

Wird eine Vorabkontrolle bei besonders schutzwurdigen Daten nach Art. 9 — EU-DSGVO
durchgefihrt?

[ Ja [0 Teilweise [ Nein Kommentar

Wird das Verzeichnis der Verfahren gefiihrt?
] Ja [ Teilweise [J Nein Kommentar

Gibt es ein Risikomanagement bezlglich des Datenschutzes?
[ va [J Nein Kommentar

Gibt es ein IT- Sicherheitskonzept?
[ va [J Nein Kommentar

Werden Anderungen an der Dateiorganisation vollstindig protokolliert?
[ va [0 Teilweise [J Nein Kommentar

Wird die Durchfiihrung von DatensicherungsmafRnahmen protokolliert?
[ va [0 Teilweise [J Nein Kommentar

Werde alle Versuch des unbefugten Einloggens und Uberschreitens von Befugnissen
protokolliert?
] Ja [ Teilweise [J Nein Kommentar

Kennen die Mitarbeiter/-innen die Méglichkeiten der eingesetzten Protokollierung und dessen
Verwendung?
[ va [0 Teilweise [J Nein Kommentar

Notfallvorsorge

Ist eine Ubersicht der Verfugbarkeitsanforderungen vorhanden?
] Ja [ Teilweise [] Nein Kommentar

Existiert eine Untersuchung interner und externer Auseichmdglichkeiten?
] Ja [ Teilweise [] Nein Kommentar

Gibt es Regelungen fur den Notfall fir ausgewahlte Schadensereignisse?
[ va [0 Teilweise [J Nein Kommentar

Existiert ein Alarmierungsplan?
] Ja [] Nein Kommentar
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Wurden entsprechende Notfallibungen bereits durchgefiihrt?
] Ja [ Teilweise [] Nein Kommentar

Werden die Partner/Landesverbande/Mitgliedsorganisationen Uber entsprechende
Notfallplane informiert?
] Ja [ Teilweise [J Nein Kommentar

Regelungen fiir Wartungs- und Reparaturarbeiten

Sind Verantwortliche fur die Beauftragung von Wartungs- und Reparaturarbeiten der IT-
Architektur und Komponenten benannt?
] Ja [ Teilweise [J Nein Kommentar

Werden dabei durch Externe im Haus durchgefihrte Wartungs- und Reparaturarbeiten durch
fachkundige Mitarbeiter/-innen beaufsichtigt?
] Ja [ Teilweise [J Nein Kommentar

Wird nach Abschluss der Wartungs- und Reparaturarbeiten tberprft, ob der Wartungsauftrag
vollstéandig und erfolgreich ausgefiihrt wurde?
[ Ja [ Teilweise [J Nein Kommentar

Gibt es besondere Regelungen, wenn auf von Wartungs- und Reparaturarbeiten betroffenen
Speichermedien besonders sensible Daten gespeichert sind?
] Ja [ Teilweise [J Nein Kommentar

Werden nach Abschluss von Wartungs- und Reparaturarbeiten in den betroffenen Bereichen
die Passworter geandert?
] Ja [ Teilweise [J Nein Kommentar

Werden die durchgefihrten Wartungs- und Reparaturarbeiten dokumentiert (Umfang,
Ergebnis, Zeitpunkt, etc.)?
[ Ja [ Teilweise [J Nein Kommentar

Werden die mit der Reparatur beauftragten Unternehmen auf die Einhaltung der erforderlichen
IT- Sicherheitsmalinahmen verpflichte?
] Ja [ Teilweise [J Nein Kommentar

Reaktion auf Verletzung der Sicherheitspolitik

Ist die Vorgehensweise bei Verdacht auf Verletzung der IT- Sicherheitspolitik klar definiert?
[ Ja [ Teilweise [J Nein Kommentar

Ist festgelegt worden, welche Reaktion auf Verletzung der IT- Sicherheitspolitik erfolgen soll?
[ Ja [ Teilweise [J Nein Kommentar

Ist jemand in der Organisation benannt worden, der fur Kontakte mit anderen Organisationen
(Mitgliedsorganisationen, Partnerorganisationen) verantwortlich ist, um diese Informationen
Uber aufgetretene Sicherheitsliicken weiterzugeben?

] Ja [ Teilweise [] Nein Kommentar
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Rechtsgrundlage

Wird Sorge dafiir getragen, dass personenbezogene Daten grundsatzlich nur dann verarbeitet

werden, wenn dies zur Erbringung vertraglicher Leistungen erforderlich, im Rahmen einer

Interessenabwagung zulassig ist oder eine Einwilligung des Betroffenen vorliegt?

O Ja [0 Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Einwilligung

Wird bei der Verwendung von Einwilligungen darauf geachtet, dass der Betroffene tiber Zweck, Art

und Umfang der Verwendung der von ihm freiwillig angegebenen Daten informiert wird?

O Ja [J Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Kann der Betroffene die Einwilligungserklarung auch ohne Fachkenntnisse verstehen und erkennen,
dass die Einwilligung freiwillig ist und ggf. welche Konsequenzen eine Nichterteilung einer Einwilligung
hat?

[1 Ja [] Nein  Anmerkung [J  Anforderung nicht
anwendbar/relevant

Ist im Falle eines Widerrufs der Einwilligung gewabhrleistet, dass die betroffenen personenbezogenen
Daten nicht weiter verwendet werden?
O Ja [0 Nein Anmerkung [0 Anforderung nicht

anwendbar/relevant

Ist bei der Einholung der Einwilligung die Trennung von ggf. verschiedenen Zwecken der
Datenverarbeitung gewahrleistet (keine konkludierende Einwilligung)?
[1 Ja [] Nein  Anmerkung [1 Anforderung nicht

anwendbar/relevant

Auftragsdatenverarbeitung

Gibt es eine Ubersicht aller Dienstleister/Lieferanten, die entweder Daten im Auftrag der
Gesamtorganisation verarbeiten oder IT- Systeme warten und pflegen?

O Ja [0 Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Wird Sorge dafir getragen, dass bei den Auftragnehmern/Dienstleistern ein
Auftragsdatenverarbeitungsvertrag geschlossen wurde (und wird)?
O Ja [0 Nein Anmerkung [0  Anforderung nicht

anwendbar/relevant

Gibt es ein Muster fir einen Auftragsdatenverarbeitungsvertrag im Unternehmen?
O Ja ] Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Wird Sorge daflr getragen, dass der Auftragnehmer bei einer Auftragsdatenverarbeitung vor
Vertragsschluss im Hinblick auf die getroffenen IT- Sicherheitsmaflinahmen kontrolliert wird?

[1 Ja [] Nein  Anmerkung [1 Anforderung nicht
anwendbar/relevant

Ist gewahrleistet, dass Auftragnehmer regelmaRig (grundsétzlich 1x jahrlich) im Hinblick auf
Anderungen im Bereich der IT- Sicherheit kontrolliert werden?
[1 Ja [] Nein  Anmerkung [] Anforderung nicht

anwendbar/relevant
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Informationspflicht bei ,,Datenpannen (Art. 4 Nr.12 DSGVO )

Werden Verfahren, mit denen besondere Arten personenbezogener Daten, personenbezogene Daten,
die einem Berufsgeheimnis unterliegen, personenbezogene Daten, die sich auf strafbare Handlungen
oder Ordnungswidrigkeiten oder den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten
beziehen, oder personenbezogene Daten zu Bank- oder Kreditkartenkonten gesondert intern
gekennzeichnet bzw. tberwacht?

O ua [0 Nein Anmerkung [J  Anforderung nicht
anwendbar/relevant

Wird Sorge dafir getragen, dass im Falle einer unbefugten Kenntnisnahme durch Dritte von Daten,
die nach Art. 4 Nr.12 DSGVO geschitzt sind, sofort der Datenschutzbeauftragte informiert wird?
] Ja [] Nein  Anmerkung [] Anforderung nicht
anwendbar/relevant

Gibt es einen Ablaufplan fur den Fall einer Datenpanne?
O Ja [0 Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Betroffenenrechte

Gibt es ein ,Betroffenenmanagement” dahingehend, dass Betroffene, die ihre Betroffenenrechte i.S.d.
Art. 15 EU-DSGVO geltend machen, direkten Kontakt zum Datenschutzbeauftragten erhalten?

O Ja O Nein Anmerkung

Werden Auskunftsersuchen von Betroffenen kurzfristig und vollstandig beantwortet?
| Ja | Nein Anmerkung

Gibt es ein Léschkonzept im Unternehmen, das Regelfristen fiir die Léschung von Daten vorsieht?
] Ja ] Nein Anmerkung

Internet / E-Mail

Internetseite

Gibt es fir die Internetseite des Unternehmens gesonderte Datenschutzhinweise, die von jeder Seite
der Internetseite aus erreichbar sind (nicht nur im ,Impressum®)

] Ja ] Nein Anmerkung

Wird Gber Webanalyse-Software informiert?
O Ja [0 Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Wird Uber die Verwendung und das ,Blocken® von Cookies informiert?
0 Ja [J Nein  Anmerkung [J  Anforderung nicht
anwendbar/relevant

Wird Uber Tracking-Pixel oder sonstige verwendete Methoden fir Zwecke der Werbung oder des
Marketings informiert und werden Mdglichkeiten fiir ein ,,Opt-Out” angezeigt?

O Ja [0 Nein Anmerkung []  Anforderung nicht
anwendbar/relevant

E-Mail-Marketing
Wird ein E-Mail-Newsletter angeboten?
O Ja [l Nein

Werden Newsletter-Abonnenten hinreichend Gber Zweck, Art und Umfang der Datenverarbeitung beim
E-Mail-Newsletter informiert (insbes. Tracking von ,Open Rates®, ,Click Rates* u.A.)?
Ja [0 Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Checkliste zur Uberpriifung der Informations-Sicherheitskomponenten (IT+DS-Sicherheitscheck, klein
Version 2.1, Februar 2018 Seite 13 von 15 Dr. Thomas Pudelko, Datenschutzbeauftragter

58



= DER PARITATISCHE

GESAMTVERBAND

IT+DS-Sicherheitscheck gemaR Art. 24 und 32 DS-GVO der EU-Datenschutzgrundverordnung

Gibt es ausreichende vertragliche Regelungen zur Verwendung der Daten durch einen externen

Newsletter-Dienstleister (z.B. Auftragsdatenverarbeitungsvertrag, Einwilligung etc.)

O ua [0 Nein Anmerkung [] Anforderung nicht
anwendbar/relevant

Private Internet-/E-Mail-Nutzung im Unternehmen
Gibt es eine unternehmensinterne Regelung zur privaten Nutzung des Internets im Unternehmen
] Ja ] Nein Anmerkung

Gibt es eine unternehmensinterne Regelung zur privaten Nutzung von E-Mail im Unternehmen
] Ja ] Nein Anmerkung

Betriebsrat
Gibt es einen Betriebsrat im Unternehmen
O Ja O Nein

Gibt eine Ubersicht der Betriebsvereinbarungen, die Regelungen zum Umgang mit

personenbezogenen Daten enthalten?

O Ja [J Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Datenfliisse in der Gesamtorganisation
Gehoéren mehrere Organisationen zur Gesamtorganisation (,Konzerngesetz der EU*)?
] Ja ] Nein

Falls ja, gibt es Regelungen zur gemeinsamen Nutzung von Daten oder IT-Infrastrukturen im
Unternehmen?
| Ja | Nein | Anforderung nicht anwendbar/relevant

Grenziiberschreitender Datenverkehr
Werden Daten des Unternehmens im Ausland verarbeitet bzw. in das Ausland Gbermittelt?
| Ja | Nein Anmerkung

Europaische Union / EWR

Istim Falle einer Verarbeitung von Daten in anderen EU-Mitgliedsstaaten oder EWR-Staaten

gewabhrleistet, dass eine Rechtsgrundlage fir die Verwendung im Ausland besteht (z. B. Art. 9 Abs. 3

EU-DSGVO) und ggf. Auftragsdatenverarbeitung)?

0 Ja [J Nein  Anmerkung [J Anforderung nicht
anwendbar/relevant

,Drittstaaten*
Werden Daten in ,Drittstaaten” verwendet bzw. dorthin bermittelt?
| Ja | Nein

Ist von der Organisation gepriift worden, ob es fiir die Ubermittlung in den Drittstaat bzw. die
Verarbeitung dort eine Rechtsgrundlage in der EU-DSGVO (Art. 44ff.) gibt (,erste Stufe*)?

O Ja [0 Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Handelt es sich bei dem Drittstaat um einen Staat mit ,angemessenen Datenschutzniveau®?
O ua [0 Nein Anmerkung [J Anforderung nicht
anwendbar/relevant

Gibt es eine Einwilligung des Betroffenen zur Ubermittiung von personenbezogenen Daten an das
Unternehmen in dem Drittstaat?
] Ja [] Nein  Anmerkung [] Anforderung nicht

anwendbar/relevant
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Ist mit dem Unternehmen in dem Drittstaat ein Vertrag auf Basis der EU-Standardvertragsklauseln

geschlossen worden?

O Ja [0 Nein Anmerkung ‘ [J Anforderung nicht
anwendbar/relevant

Ist bei einer Ubertragung in die USA im Rahmen des EU-US Privacy Shield die Angemessenheit des

Datenschutzniveaus festgestellt worden?

O Ja [0 Nein Anmerkung [0 Anforderung nicht
anwendbar/relevant

Stand: 08.02.2018
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