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Vermeidung von Haftungsfallen:

Wer haftet bei DatenschutzverstoRen nach der DSGVO?

B  Arne Wolff

Datenschutz und I'T-Sicherbeit stehen bei den meisten Organisationen nicht ganz oben auf der Prioritdtenliste, werden
aber vor dem Hintergrund der zunebhmenden Digitalisierung in Verbindung mit immer uniibersichtlicheren und kom-
plexeren I'T-Systemen immer wichtiger. VerstofSe werden im Hinblick auf die Regelungen aus der Datenschutzgrund-
verordnung (DSGVO) scharf geabndet. Die Haftungsrisiken schliefSen sowohl das Management als auch Mitarbeitende
mit ein. Vor dem Hintergrund, dass einerseits Cyber-Kriminalitit in den letzten Jahren sprunghaft angestiegen ist (die
I'T-Sicherbeitslage ist dem Bundesamt fiir Sicherbeit in der Informationstechnik (BSI) zufolge angespannt bis kritisch)
und sich andererseits die Datenverarbeitung und -speicherung iiber Cloud- Computing und Web-Applikationen immer
weiter ins World-Wide-Web verlagert, wird klar, dass Handlungsbedarf bestebt, sensible Unternebmensdaten wirkungs-

voll zu schiitzen.

Welche Anforderungen ergeben
sich aus der DSGVO?

Je nachdem, wie die Organisation
strukturiert ist — z. B. iber eine evan-
gelische, katholische oder weltliche
Tragerschaft — ergeben sich andere
Prioritdten. Durch die Regelungen der
DSGVO, des Bundesdatenschutzgeset-
zes, des Kirchengesetzes uber den
Datenschutz der Evangelischen Kirchen
(EKD) oder des Gesetzes uiber den
Kirchlichen Datenschutz (KDG) hat
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sich Datenschutz als integraler Bestand-
teil der Unternehmens-Compliance
etabliert. Viele Anstrengungen wurden
unternommen, den gesetzlichen Anfor-
derungen Genuge zu tun. Trotzdem
steigt die durchschnittliche Hohe der
GeldbufSen aufgrund von Verstoflen
gegen die DSGVO seit 2019 kontinuier-
lich an.

Zum einen konnen Geschidigte nach
Art. 82 DSGVO einen Schadenersatz-
anspruch geltend machen - und zwar
gegentiber dem Verantwortlichen, also
dem Unternehmen. Zum anderen kon-
nen die zustindigen Aufsichtsbehorden
nach Art. 83 DSGVO Bufigelder ver-
hiangen. Zum Beispiel aufgrund von

B Verstofsen gegen die Grundsitze
der Datenverarbeitung (Art. 5,6,7
und 9 DSGVO)

B VerstofSen gegen die Rechte der

betreffenden Personen (Art. 12 bis
22 DSGVO)

B Verstoflen bei der Ubermittlung
personenbezogener Daten in ein
Drittland [Stichwort: Umgang mit
Microsoft 365] (Art. 44 bis 49
DSGVO)

Art. 5 DSGVO legt fest, dass personen-
bezogene Daten so verarbeitet werden
miussen, dass ihre Integritat und ihre
Vertraulichkeit gewahrleistet sind und
der Verarbeiter dartiber Rechenschaft
ablegen kann. Um dies zu erreichen,
verpflichten Art. 24 und 25 DSGVO
dazu, geeignete technische und orga-
nisatorische Maflnahmen zu ergreifen
und verlangen deren risikobasierte Aus-
wahl unter Betrachtung der Rahmen-
bedingungen. Art. 32 DSGVO schlief3-
lich ergdnzt ein weiteres Schutzziel: die
Verfugbarkeit der Daten. Nun gilt die
DSGVO zwar grundsitzlich nur fur
die Verarbeitung personenbezogener
Daten, aber auch in anderen Rechts-
bereichen ist vorgeschrieben, dass die
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Sicherheit bei der Verarbeitung von Daten
gewahrleistet wird (Gesellschaftsrecht,
Haftungsrecht, Bankenrecht und andere).
Und nicht zuletzt verlangen auch die
Anbieter der zunehmend popularer wer-
denden Cyber-Versicherungen in der Regel
ein Mindestmaf$ an Informationssicher-
heit.

Warum gehoren Datenschutz und
Informationssicherheit zusammen?

Die Ziele des Datenschutzes gehen mit
denen der Informationssicherheit Hand
in Hand. Das eine kann es ohne das andere
nicht geben.

B Vertraulichkeit der Daten: Es muss
dafiir gesorgt werden, dass nur die
Informationen zuginglich sind, die
gebraucht werden.

B Integritdt der Daten: Thre Verlasslich-
keit ist in vielen Bereichen lebenswich-
tig, etwa bei der Dosierung von Medi-
kamenten. Dabei kann sowohl
menschliches als auch technisches
Versagen zu unabsichtlichen Anderun-
gen fihren — beides gilt es zu bertick-
sichtigen.

B Verfiigbarkeit der Daten: Kaum ein
Tag vergeht, an dem nicht gemeldet
wird, dass es wieder ein Unternehmen
erwischt hat: Ransomware. Ein unbe-
dachter Mausklick, und ein Verschliis-
selungsalgorithmus tut seine krimi-
nelle Arbeit — die Daten sind zwar noch
vorhanden, aber ohne Passwort nicht
mehr im Zugriff. Auch hier konnen
die Folgen lebensbedrohlich sein.

Auch die finanziellen Schiden sind gra-
vierend, bis Daten wieder zur Verfugung
stehen, von den Reputationsschaden von
Unternehmen und Organisationen ganz
zu schweigen

Wie lassen sich die Ziele der
Informationssicherheit erreichen?

Das BSI hat zu diesem Zweck eine ,,IT-
Grundschutz'“ genannte Vorgehensweise
entwickelt, die es ermoglichen soll, das
angestrebte Schutzniveau strukturiert zu
erreichen. Wichtigstes Werkzeug ist dabei
das jahrlich veroffentlichte ,,IT-Grund-
schutz-Kompendium?“, das gut 100 sog.
Bausteine enthilt, die jeweils einen rele-
vanten Sicherheitsaspekt fokussieren und
analog zu den technischen und organisa-
torischen Mafsnahmen stehen, wie sie im
Datenschutz gelaufig sind:
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m ISMS (Sicherheitsmanagement)
ORP (Organisation und Personal)
CON (Konzeption und Vorgehens-
weise)

OPS (Betrieb)

DER (Detektion und Reaktion)
APP (Anwendungen)

SYS (IT-Systeme)

IND (Industrielle IT)

NET (Netze und Kommunikation)
INF (Infrastruktur).

Gliicklicherweise sind nicht alle Bausteine
fiir jede Organisation relevant.

Bei der Umsetzung sollten sich Verant-
wortliche zuallererst einen Uberblick
verschaffen, welcher Ist-Zustand in der
Organisation im Bereich der Informati-
onsverarbeitung vorliegt und welches
Sicherheitsniveau angestrebt werden soll
(»Schutzbedarfsfeststellung“). Danach gilt
es, den bekannten PDCA-Zyklus umzu-
setzen:

1. Plan: Planung der Sicherheitsmal3-
nahmen,

2. Do: Umsetzung der MaBnahmen,
3. Check: Erfolgskontrolle,

4. Act: Beseitigung von Defiziten und
Verbesserung der MaRnahmen
und Prozesse).

Es lohnt nicht nur fir grofSe Sozialein-
richtungen, sich mit Datenschutz und
Informationssicherheit zu beschiftigen
und Mafinahmen zu ergreifen, die auf
Integritit, Vertraulichkeit und Verfiigbar-
keit der eigenen Daten einzahlen. Insbe-
sondere vor dem Hintergrund, dass auch
der Gesetzgeber die Digitalisierung von
immer mehr Prozessen vorantreibt — wie
z.B. der digitalen Patientenakte.

Wenn der worst case eintritt -
haftet die Organisation oder der
Mitarbeitende?

Wie beschrieben, werden die zustindigen
Aufsichtsbehorden gegeniiber dem Ver-
antwortlichen, also der Organisation,
BufSgelder verhangen. Sind Personen vom
Datenschutzverstof$ betroffen, konnen
auch diese Schadenersatz fordern. Mit-
arbeitende konnen nur im Innenverhaltnis
mit dem Arbeitgeber fiir solche Verstofe
haften. Das Arbeitsverhaltnis ist aus recht-
licher Sicht ein Schuldverhiltnis mit
gegenseitigen Rechten und Pflichten. Die
Mitarbeitenden treffen dabei Sorgfalts-
pflichten; insoweit haben sie auch die

Einhaltung datenschutzrechtlicher Vor-
gaben zu beachten. VerstofSen Mitarbei-
tende nun gegen die Vorgaben und ver-
ursachen dadurch einen Schaden beim
Arbeitgeber, so konnen auch Mitarbei-
tende dem Arbeitgeber gegentiber haften,
und zwar je nach Grad ihres Verschuldens:

B Leichte Fahrlassigkeit: Der Mitarbei-
tende haftet nicht. Es geht hier um
geringfuigige VerstofSe, die jedem Mit-
arbeitenden im Laufe der Zeit passie-
ren konnen.

B Mittlere Fahrlissigkeit: Der Mitarbei-
tende haftet anteilig. Der genaue
Umfang der Haftung richtet sich nach
Billigkeits- und Zumutbarkeitsge-
sichtspunkten. Dabei wird etwa die
Hohe des Schadens, der Grad des Ver-
schuldens, das Risiko der Tatigkeit,
die Hohe des Arbeitsentgelts, die Ver-
sicherbarkeit des Risikos, aber ggf.
auch personliche Umstidnde bertick-
sichtigt.

B Grobe Fahrlassigkeit: Der Mitarbei-
tende haftet grundsatzlich voll. Eine
Haftungseinschrinkung ist jedoch
moglich, wenn der Verdienst des
Arbeitnehmers in einem deutlichen
Missverhaltnis zum Schadensrisiko
der Tatigkeit steht. Als Haftungsober-
grenze werden dabei regelmafSig drei
Bruttomonatsgehalter vorgeschlagen.

B Vorsatz: Der Mitarbeitende haftet
vollumfinglich.

Der Grad der Fahrlassigkeit ist dabei
immer eine Einzelfallentscheidung, denn
die Gerichte berucksichtigen viele Einzel-
faktoren und gewichten sie unter Umstin-
den unterschiedlich. In einigen Sonder-
fallen kann der Mitarbeitende auch selbst
Verantwortlicher im Sinne des Art. 4 Nr.
7 DSGVO werden, etwa weil er eigen-
maichtig oder im eigenen Interesse handelt
— das kommt aber eher selten vor.

Was ist im Fall eines
DatenschutzverstoRes zu tun?

Im Fall von IT-Angriffen, Datenpannen,
Erpressungsversuchen und Betriebsunter-
brechungen ist professionelles, ruhiges,
trainiertes und zielgerichtetes Handeln
von wesentlicher Bedeutung. Im Vorfeld
klar definierte Rollen- und Verantwort-
lichkeiten, MafSnahmen- und Notfall-
plane, Wiederanlaufstrategien sowie vor-
bereitete Krisenkommunikationsmafinah-
men sind von wesentlicher Bedeutung fiir
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eine wirksame Bewaltigung des Ereignis-
ses. Informationssicherheits- und Daten-
schutzbeauftragte miissen sich im Ernst-
fall schnell ein umfassendes und klares
Bild iiber die Lage machen konnen.

Auch risikominimierende MafSnahmen
zum Schutz der Betroffenen und um den
Schaden einzudimmen, mussen unver-
zuglich umgesetzt werden. Von besonde-
rer Bedeutung ist auch die Einhaltung der
datenschutzrechtlich geforderten Melde-
frist an die Aufsichtsbehorden; die Anfor-
derungen der DSGVO sehen bei Daten-
pannen verschirfte Melde- und Informa-
tionspflichten an Aufsichtsbehérden und
Betroffene vor. Sie erfordern eine zeitnahe
Meldung an die jeweils zustindige Auf-
sichtsbehorde, zumeist innerhalb von 72
Stunden.

Bei neuen Erkenntnissen zu der jeweiligen
Datenschutzverletzung muss der Auf-
sichtsbehorde dartiber hinaus ein entspre-
chendes Update mitgeteilt werden. Zusitz-
lich bestehen unter Umstanden Informa-
tionspflichten gegeniiber den Betroffenen.
Hierzu sind abgestimmte bereichsiiber-
greifende Kommunikationsprozesse, z.B.
zwischen Datenschutz, Compliance,
Informationssicherheit, Unternehmens-
sicherheit, Revision, Kommunikationsab-
teilung und vor allem auch der Geschifts-
fuhrung zu empfehlen. Der Komplexitat
der Organisation und ihres IT-Informa-
tionsverbunds, des AusmafSes der IT-
Angriffe sowie auch mancher unbeabsich-
tigter, fahrlassiger Datenpreisgaben kann
innerhalb einer Organisation nur im part-
nerschaftlichen Verbund der beteiligten
Ressorts und Fachbereiche begegnet wer-
den. Auch die Dokumentation sowie die
Durchfithrung gerichtsverwertbarer inter-
ner forensischer Untersuchungen sind von
entscheidender Bedeutung. Zusitzlich
kann unter Berticksichtigung bestimmter
Aspekte auch der Abschluss einer Cyber-
Security-Versicherung von Vorteil sein.

Folgende Schritte sind im Ernstfall zu
iberpriifen:

1) Lagebild: Welches tatsichliche Scha-
densausmafs liegt vor und welche Sys-
teme sind betroffen?

2) Welche Sofortmafinahmen sind unmit-
telbar zu veranlassen?

3) Ist eine Meldung an die Datenschutz-
behorde oder andere Stellen notwendig?

4) Ist eine forensische Analyse notig?
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5) Sind MafSnahmen zur Beweissicherung
notig?

6) Sind Sicherheitsbehorden zu involvie-
ren?

7) Sind externe Mafinahmen zur Krisen-
kommunikation notwendig?

Vorsicht ist besser als Nachsicht —
welche praventiven MaBnahmen
minimieren die Risiken?

Zuallererst sind I'T-Sicherheit und Daten-
schutz Chefsache. Wenn in der Geschifts-
fiihrung keine Sensibilitdt dafiir vorhan-
den ist und damit keine Budgets und
Ressourcen, kann Cyber-Security nicht
funktionieren. Klar ist auch, dass es
100-prozentigen Schutz nicht geben kann.
Dazu ist die fortwahrende IT-Entwicklung
viel zu schnelllebig. Es ist inzwischen
keine Frage mehr ob, sondern nurmehr
wann man Opfer eines Cyberangriffes
wird. Deshalb sind strukturierte Bestands-
aufnahmen und sich daraus ableitende
Mafsnahmenpline essenziell. Allerdings
fehlen allzu oft die Ressourcen.

Co-Managed Compliance & Security
—was entlastet die Geschaftsfiihrung?

Haftungsrisiken fiir die Geschiftsfihrung
ergeben sich nicht nur aus der DSGVO.
Deshalb ist es wichtig herauszufinden,
welche rechtlichen Bestimmungen

anwendbar sind und daraus fiir eine
umfassenden Compliance ein Rechtska-
taster zu erstellen. Dort werden tiber
Datenschutz und Informationssicherheit
hinaus relevante Vorschriften gelistet, wie
z.B. das Gleichbehandlungsgesetz, das
Hinweisgeberschutzgesetz, die CSR-
Pflicht, Datenschutzregelungen, das
Gesetz uber Ordnungswidrigkeiten, das
GmbH-Gesetz (zwar sind viele Einrich-
tungen keine GmbHs, die Regelungen und
Urteile dazu haben aber eine Ausstrah-
lungskraft auf andere Rechtsformen), das
Mindestlohngesetz, Kiindigungsschutz-
gesetz und viele weitere erfasst und unter
anderem Aktualitit und Verantwortlich-
keiten sichergestellt.

Besonders in kleineren Organisationen
sind Vollzeitstellen fir Compliance, Infor-
mationssicherheit oder Datenschutz in der
Regel nicht vorgesehen und nicht notwen-
dig. Das heifst in der Praxis, dass ein Mit-
arbeitender diese Aufgaben ,,mit tiber-
nehmen muss®, was meist zu Schwierig-
keiten fithrt. Es ist fiir Angestellte meist
schwierig, den Finger in die Wunde zu
legen und bei Vorgesetzten lang gel(i)ebte
Prozesse in Frage zu stellen. Ein externer
Berater kann eine gute Losung sein. Die-
ser hat keine Scheu, Problemfelder anzu-
sprechen und Losungen anzubieten. Mit
Externen konnen auch Synergieeffekte
gehoben werden — man denke nur an Ver-
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tretungsfahigkeit wahrend Urlaubs- oder
Krankheitstagen, laufende Fortbildung
und Wissenstransfer aus breiter Praxis-
erfahrung. Externe kommen mit ihrem
Background und Standing meist effektiver
und effizienter zum Ziel.

Auch Technologie kann unterstitzen. Ein
komplexes Datenschutzmanagementsys-
tem schief3t fur viele Organisationen ggf.
iiber das Ziel hinaus, aber technische
Losungen machen vieles effizienter. Was
man generell empfehlen kann, ist ein uber-
greifendes transparentes Meldeportal, in
dem die Eingiange nach Kanal - also
Rechtsgrundlage — sortiert werden und
die den Organisationen im Hinblick auf
umfassende Compliance Erleichterung
verschaffen, den Uberblick zu behalten.
Dieses schliefSt Datenschutz und Informa-
tionssicherheit mit ein.

Schiitzt eine Cyber-Versicherung?

Um das finanzielle Risiko bei der Daten-
verarbeitung zu reduzieren, sind sog.
Cyber-Versicherungen am Markt. Wih-
rend nach herrschender Meinung in
Deutschland Bufsgelder nicht versicher-
bar sind, werden aber zahlreiche andere
Kosten tibernommen, die in Folge von
Datenpannen und Cyberattacken auf ein
Unternehmen zukommen konnen zum
Beispiel:

B professionelles Krisenmanagement

Datenwiederherstellung

Kosten bei Betriebsunterbrechung

Beauftragung externer I'T-Forensiker

Beauftragung von Fachanwilten zur
Abwehr ungerechtfertigter Buf$gelder

Schadenersatzforderungen von Kunden
PR/Callcenter

Kreditschutz- und Kreditiiberwa-
chungsservices

m strafrechtliche Verteidigung.

Da diese Versicherungssparte noch sehr
jung ist, unterscheiden sich die Produkte
je nach Anbieter teilweise stark vonein-
ander — also ,,Augen auf“ beim Verglei-
chen!

Als positiven Nebeneffekt einer solchen
Versicherung kann man werten, dass die
Versicherer in der Regel ein (umgesetztes)
I'T-Sicherheitskonzept voraussetzen und
so ihre Kunden zwingen, einen gewissen
Mindeststandard einzuhalten.
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Fazit

Es lohnt sich fiir grofSe, aber auch kleine
Pflege- und Sozialeinrichtungen, sich mit
Datenschutz und Informationssicherheit
zu beschiftigen und MafSnahmen zu
ergreifen, die Integritit, Vertraulichkeit
und Verfugbarkeit der eigenen Daten absi-
chern. Insbesondere vor dem Hinter-
grund, dass auch der Gesetzgeber die
Digitalisierung von immer mehr Prozessen
vorantreibt — wie z.B. der digitalen Patien-
tenakte. Informationssicherheit lasst sich
zwar auch mit anderen Methoden und
Hilfsmitteln strukturieren, umsetzen und
verbessern, der IT-Grundschutz des BSI
ist aber ein Standard, der weit verbreitet
und gut iibertragbar ist. Im Weiteren kann
etwa das bekannte ISO-27001-Zertifikat
auf Basis des I'T-Grundschutzes erlangt
werden.
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schutz-kompendium_node.html

(2) bhttps://www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/Stan-
dards-und-Zertifizierung/IT-Grundschutz/
it-grundschutz_node.thml
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67. Treffen der Behinderten-
beauftragten Bund-Linder

15 Jahre ist die UN-Konvention uber die
Rechte von Menschen mit Behinderun-
gen in Deutschland geltendes Recht. Im
Sommer 2023 wurde ihre Umsetzung
vom zustandigen Fachausschuss der UN
gepruft. Das Ergebnis: Es besteht noch
deutlicher Handlungsbedarf. Die Beauf-
tragten des Bundes und der Lander fir
die Belange von Menschen mit Behinde-
rungen haben nun in einer ,Stuttgarter
Erklarung” einige ihrer zentralen Forde-
rungen im Rahmen ihres 67. Treffens am
1. und 12. April 2024 verdffentlicht.

Zu diesen vier Themen nahmen die
Beauftragten Stellung: Recht auf selbst-
bestimmte Lebensfiihrung; Recht auf
korperliche und seelische Unversehrtheit,
Schutz vor Gewalt und Missbrauch;
Ablehnungvon Zwang; Partizipation auf
allen staatlichen Ebenen.

Die , Stuttgarter Erklarung® als PDF ist
abrufbar unter: https://www.der-pari-
taetische.de/fileadmin/user_upload/
Stuttgarter-Erklaerung_12-04-2024.pdf
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